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CHF 17.0 Mia.
1'294 Mitarbeitende
3 Heimmarkte CHF 108.9 Mia.
CHF 166.5 Mio. CHF 2.4 Mia.
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Lokal verankert und international préasent
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Aller Anfang ist ... schwer?
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Anforderungen kennen und Prioritdten setzen
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Was brauchen wir um die Anforderungen zu erfullen? b
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Flexible Auswertungsmaoglichkeiten und nutzliche
Aggregationslevel

Aggregation nach Gesamtgruppe und Gesellschaft inkl. Drilldown nach

Organigramm (+ Zugriffsbeschrdankung)
+

Flexible Kennzahlen und Darstellungen
+

Filter- und Sortiermdéglichkeiten je nach Objekt

Beantwortung diverser Fragen nach notwendigem Granularitatsniveau

Unsere Reporting Losung — einfach, flexibel und verstandlich



Risikomatrix — interaktiv und einfach Ilb

Fragestellungen
Welches sind meine gréfdten Risiken? I Il

(Gesamtgruppe, Tochtergesellschaft,
Bereichsleitung)
Wie haben sie sich verdndert?

Wie sind meine IKT / Auslagerungs- / Cyber-

Eintrittswahrscheinlichkeit

Risiken etc. verteilt? (Taxonomie und/oder

Label Zuordnung)

Was sind meine Schisselrisiken?

Erwarteter Schaden

Welche Risiken werden akzeptiert / weiter

mitigiert?

Unsere Reporting Losung — einfach, flexibel und verstandlich 9



Kontrollen - Handlungsbedarf einfach erkennen (1/2) b

¥ o D
B Abgelehnt
_I

—~
S

Durchschn. Verzégerung in Tagen
O)

o

0% 1% 2% 3% Eskaliert %

Unsere Reporting Losung — einfach, flexibel und verstandlich

Fragestellungen
Was ist das Ergebnis meiner (Schlissel-) I Il

Kontrollen?

Was ist das Ergebnis meiner IKT-

Kontrollen? (Taxonomie Zuordnung)

Wer macht seine Kontrollen nicht? Wie ist die
Erledigungsrate in der gesamten Gruppe?
Wie lange ist die Verzdégerung der Kontrollen?
Welche Kontrollen werden nur unregelmassig
gemacht?

Wo gibt es Probleme - welche Kontrollen

werden besonders hdufig abgelehnt?

10



Kontrollen - Handlungsbedarf einfach erkennen (2/2) b

Fragestellungen
Sind meine (Schlissel-) Kontrollen I Il

B wirksam )
< I e | wirksam?
. Nicht wirksam . . .
M 40 1 Wo gibt es besonders viele unwirksame

Werden Kontrolltests zeitnah gemacht?

Wie wirksam sind meine IKT-, Cyber-,

Auslagerungskontrollen?

Unsere Reporting Losung — einfach, flexibel und verstandlich 11



Schadensfalle — Transparenz zu Entwicklung und Ursache b
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Unsere Reporting Losung — einfach, flexibel und verstandlich

Fragestellungen
Wie hoch sind die Sch&den? Historie? I Il

In welcher Taxonomie sind die meisten
Schaden? (Anzahl und Summe)

Wie viele Schaden habe ich durchschnittlich?
Welche Risiken / Prozesse verursachen die
meisten Schaden?

Welche OpRisk Ereignisse habe ich im
Zusammenhang mit Cyber - Risiken?

Was sind die hdufigsten Ursachen?

Welche IKT Vorféalle habe ich gemeldet?
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Massnahmen - themenbezogene Ubersicht und Tracking b
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Unsere Reporting Losung — einfach, flexibel und verstandlich

Fragestellungen
Wie ist der Umsetzungsstatus meiner I Il

Mafinahmen zur Kontrollverbesserung /
Vermeidung zuklnftiger Schadensfalle / etc.?
Welche Mafinahmen werden wann in
welchem Bereich fallig?

Was sind die wichtigsten Mafinahmen?
Welche Mafdnahmen sind Uberfallig?

Wer verldngert seine Mafdnahmen standig?

Wie sind die Mafdnahmen verteilt?

13



Die technische Basis Ilb
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Technische Details



Der Initialaufwand lohnt sich

Aufwand

llb

Nutzen

Projekt inkl. Migration auf / Einfihrung von
ADONIS / ADOGRC von ~ 2 Jahren.

Involvement von 5 Personen aus den
Bereichen
IT und Risikomanagement

Umgang mit Verdnderung -
Uberzeugungsaufwand fiir die methodische
Umsetzung

Aufwand / Nutzen

Tagesaktuelle Kennzahlen und
Auswertungen

Gestarkte Risikokultur und Verstandnis
durch gewonnene Transparenz

Reporting Aufwdnde erheblich reduziert,
Beschrédnkung auf Interpretation der Daten

15



Es bleibt spannend ...

Ziel: Starkere Abbildung weiterer DORA-Themen, insbesondere von

Prozessen und Funktionen

Business Continuity
Management - Kennzahlen

Drittdignstleiter und deren
Uberwachung

Wie geht's weiter?

llb
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Design Your Enterprise
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Zusammenfassung fi3( BOC Group

Design Your Enterprise

» Gute Berichterstattung beginnt mit einem schlanken Datenmodell: Klare Taxonomien und Verkniipfungen zwischen
Risiken, Kontrollen, Schadensfallen und MaRnahmen bilden die Grundlage.

» Flexible Auswertungen schaffen Handlungsfahigkeit: Filter, Drilldowns und Aggregationen machen Risiken und
Kontrollschwéchen flir unterschiedliche Stakeholder transparent.

» Der Initialaufwand zahlt sich langfristig aus: Tagesaktuelle Kennzahlen reduzieren den Reportingaufwand, starken die
Risikokultur und schaffen Raum flr die Interpretation der Daten.

© BOC Group | www.hoc-group.com 18



Dg( BOC Group

N Design Your Enterprise

Fokus Edition: Informations- und Cybersicherheit
DORA und BCM

——————————————————————————————————————————

\
Kontrolle

-

' |
: A 1
I Taxonomie I
| \ |
1 1
1 1
I v :
: O Prozess ,
- Risiko I
1 A
1 1
1 1
1 1
1 1
- :
1

1
1
\ > < > <« /,
AN Schadensfall Mafsnahme ,

A S 7/

——————————————————————————————————————————

© BOC Group | www.hoc-group.com



Fokus Edition: Informations- und Cybersicherheit
DORA und BCM

Lizenzaktivitat

Finanzunterehmen }}}

Tochterunternehmen

Customer & CA Customer
Advisory & Advisory
Services Services

artner System (PAS) Eﬁl
A

P
STANDARD Banking

Dg( BOC Group

N Design Your Enterprise
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PAS Partner System (PAS) PAS Anbieter

© BOC Group | www.hoc-group.com
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Vielen Dank fur eure
Aufmerksamkeit
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O Design Your Enterprise

Connect with us.

And feel our heartbeat.

in NR®

 Free webinars and regional events
* Trending topics in BPM, EA & GRC
 Updates, news & highlights
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www.boc-group.com/newsletter
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