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Warum brauchen wir Gesetze fiir Cybersicherheit? =~ €9 =" e

2023 erlebten 84,7% der Organisationen weltweit mindestens einen Cyberangriff (Tendenz steigend)
Jeder 6. Cyber-Angriff ist erfolgreich (KPMG-Studie)
Anstieg von Ransomware-Angriffen in SchadensausmaR und Haufigkeit

33% der Firmen in Osterreich berichten von einwdchigen Betriebsunterbrechungen

Vor allem kritische Infrastrukturen und KMUs sind zunehmend Ziel dieser Angriffe

Quelle:
https://parachute.cloud/cyber-attack-statistics-data-and-trends/
https://kpmg.com/at/de/home/media/press-releases/2024/04/kpmg-cybersecurity-studie-zeigt-keine-entspannung-fuer-heimische-unternehmen-in-sicht.html
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https://parachute.cloud/cyber-attack-statistics-data-and-trends/
https://kpmg.com/at/de/home/media/press-releases/2024/04/kpmg-cybersecurity-studie-zeigt-keine-entspannung-fuer-heimische-unternehmen-in-sicht.html

Rechtsgrundlagen fiir Cybersicherheit O e

‘ DSGVO - Datenschutzgrundverordnung

\
’ Cybersecurity Act
\

‘ Digital Operational Resilience Act (DORA)
|

‘ Richtlinie fur Sicherheit von Netz- und Informationssysteme 2 (NI1S2)

|
‘ Al Act
/

’ Cyber Resilience Act (CRA)

VA
‘ Cybersolidarity Act
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Vergleich der Gesetzgebungen
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DORA-Verordnung

IKT-Risikomanagement
Management von IKT-bezogener Vorfallen
Testen der digitalen operationellen Resilienz

Management des Drittparteienrisikos

Vereinbarungen uber den Austausch von
Informationen

Aufsicht uber kritische Drittdienstleister

o ADOGRC

Governance, Risk & Compliance
by boc-group.com

NIS2-Richtline

Risikoanalyse und Konzept fur Sicherheit der
Informationssysteme

Management von Sicherheitsvorfallen
Business Continuity und Krisenmanagement

Sicherheit in der Lieferkette

Sicherheitsmallnahmen bei
Erwerb/Entwicklung/Wartung von IKT-Anwendungen

Richtlinien fur Cyberhygiene, Zugriftskontrolle
und Kryptographie



Vergleich der Gesetzgebungen O e

DORA-Verordnung NIS2-Richtline
- Risikoanalyse und Konzept fur Sicherheit der
IKT-Risikomanagement A Informatiorz/ssysteme i

= B>

Management von IKT-bezogener Vorfallen Management von Sicherheitsvorfallen

Testen der digitalen operationellen Resilienz ﬁ:: Business Continuity und Krisenmanagement
A Management des Drittparteienrisikos =k Sicherheit in der Lieferkette
':k' Vereinbarungen uber den Austausch von “  Sicherheitsmalinahmen bei
Informationen -2 Erwerb/Entwicklung/Wartung von IKT-Anwendungen
> 3 e y " : Richtlinien fur Cyberhygiene, Zugriftskontrolle
[11] Aufsicht Uber kritische Drittdienstleister 3 und Kryptographie

» Finanzmarkt
» Unternehmen, die Teil der kritischen Infrastruktur sind

@ Starkung der Widerstandsfahigkeit von europaischen Unternehmen gegen die Bedrohung durch Cyberangriffe
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DORAL

ADOGRC

Governance, Risk & Compliance
by boc-group.com
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Geltungsbereich

1.

ADOGRC
Governance, Risk & Compliance
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Festlegung des Geltungsbereichs anhand von
Organisationseinheiten (Finanzeinheiten) und
wesentlicher oder kritischer Funktionen oder Prozesse

Verwaltungs AG (Mutter)

Kreditinstitut - AT

Kreditinstitut - DE

U

SBA Beratungs funktion

ol

Beratung (Privat +

Firmen)
Kunden Platform
CRM Tool
K.‘
KP.01 Kunden 1
e BIA - KP.01
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Strukturanalyse von IKT-Anwendungen

T
Kunden Platform
CRM Tool

)
KP.01 Kunden ol b
beraten BIA - KP.01

ADOGRC
Governance, Risk & Compliance
by boc-group.com

. Top-Down Strukturanalyse ausgehen von der

Funktion/Prozess zur Abbildung der wesentlichen
IKT-Anwendungen (Moglichkeit Knoten und Schnittstellen

_abzubilden‘)

CRM Toal

Kunden Platform
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Bewertung Kritikalitit des Assets O g

s AG (Mutter)

eratungs {l
Kreditinstitut - A l I

Beratung (Privat +
Firmen)

Kunden Platform
CRM Tool

.
KP.01 Kunden X
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Schutzbedarfsanalyse

s AG (Mutter)

U

SBA Beratungsfunktion

Kreditinstitut - AT 1
of

Beratung (Privat +
Firmen)

Kunden Platform
CRM Tool

.
KP.01 Kunden X

ADOGRC
Governance, Risk & Compliance
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4. Analyse des Schutzbedarfs basierend auf die Bewertung
von 7 Schadensszenarien. Ergebnis erfolgt durch das
Maximum-Prinzip

©BOC Group | www.boc-group.com
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ADOGRC

IKT-Drittdienstleister und vertragliche Vereinbarungen € “"=cov

N
4

DoS Angriff Kunden

ertragsrisikgn und -kontrollen

'

i Installation Platform
I

CRM Tool

5. Abbilden der geforderten Informationen Uber IKT-
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Drittdienstleister und deren vertragliche Vereinbarungen
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IKT-Drittdienstleister

a
K‘!

IA - KP.01

Outsourcing-Risiken und -Kontrollen

CRM Expens

Platform

Exchange Platform
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Leistun
(CRN
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Drittlan

ADOGRC
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6. Informationen uber IKT-Drittdienstleister
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Vertragliche Vereinbarung

Exchange Platform

Vertragsrisiken und -kontrollen

g

Installation Platform

.

N

CRM Tool

AV |

Abhangigkeit v
der Stabilitat eil
Drittlandes (US

Unklar formulie
SLAs zur Platic
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/.

Informationen Uber vertragliche Vereinbarungen
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IKT-Risikomanagement

ADOGRC
Governance, Risk & Compliance
by boc-group.com

IKT-Risiken und -Kontrollen

i Systemausialle
aulgrund von

g\ Sofiwarefehlern
—_— I—

Verlugbarkeits- und
Kontinuitatsrisiken

.....................................................................................

CRM Tool

A &

Ausfall CRM Tool

A

Disruptive und

\ L zerslc")retrﬂche Cyber-
: Angriffe fuhren zu

Uberbelastungen

IKT Risiken

A

Datenintegritatsrisiken

Kunder
DoS Angriff Kunden
Platform
Durcl
Berechti
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8. Mit den bestehende Risikoklassen (Stammdaten und
Bewertung) und den zusatzlichen Informationen wird das
Risikomanagement DORA-konform erweitert
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IKS-Erganzung durch IKT-Kontrollobjekte

Systemausfalle

aulgrund von
Softwarefehlern

— &

Ausfall CRM Tool

Disruptive und
zerstorerische Cyber-

Angrilfe fihren zu
Uberbelastungen

&

DoS Angriff Kunden

Platform

Kunden Platform

Durchftihrung Zuteilung van
Berechtigungsinventur Benutzerzu-
gangen

m

ISMS
Kontrollen
nach ISO

27001

Sicherung
von Informa-
tionen

ADOGRC

Governance, Risk & Compliance

by boc-group.com
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9. Gleiches gilt fur das interne Kontrollsystem (IKS)
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Outsourcing-Risiken und -Kontrollen

cing-Risiken und -Kontrollen

RegelmaBige

Abhangigkeit vom
externen
Leistungserbringer
(CRM Experts

0

Experts

hange Platform

Berichterstat-
ﬂ wng
Abhangigkeit vom
externen

Leistungserbringer

&

Abhangigkeit von
der Stabilitat eines
Drittlandes (USA)

A—

Abhangigkeit von
der Stabilitat eines
Drittlandes

.

Verschlus-
selte Kommu-
nikationswege

Outsourcing

ADOGRC
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10. Erweiterung des OpRisks und IKS durch
Outsourcing-Risiken und -Kontrollen

©BOC Group | www.boc-group.com

19




Vertragsrisiken und -kontrollen

risikgn und -kontrollen

r
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Due-Diligence-
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Kunden
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)

Q

Vertragskontrollen

CRM Tool

&
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Service-Levels

&

Fehlerhafte
Dienstleistungserbringung
Platform

Mangelhafte
Dienstleistungserbringung

Vertragsris

A—

ADOGRC
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11. Erweiterung des OpRisks und IKS durch Vertragsrisiken
und -kontrollen
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BCM als Teil der DORA Losung

Kunden Plattorm
CRM Tool

Kritische Prozesse und Ressourcen

Kunden Platform
CRM Tool

Kunden Platform

L
i
1l
i
i
i
i
i
i
o i
g"g T KP.01 Kunden bera-

! ten
]

BIA-KP.O1
]
i
i
; ———————
i
i
: Kundenbetreuer
]
i
i
i
i
i
i
i
! .
i Arbeitsplatz
1)
i
i
i
i
i
i
i
i
i
i
i
A

S

ADOGRC

Governance, Risk & Compliance
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Organisationeinheit

Wiederanlaufprozess

Wiederherstellungs-
prozess

V4

BCM Strategie
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Business Impact Analyse

BIA - KP .01

Kritische Prozesse und RJ
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ADOGRC
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1.

Analyse basiert auf der Bewertung von 5
Auswirkungskategorien uber 5 Zeitdimensionen.
Ergebnis erfolgt durch das Maximum-Prinzip
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KenngroRen in der BIA definieren

BIA - KP .01
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i
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2. Festlegung der Kennzahlen maximal tolerierbare
Ausfallzeit, geforderte Wiederanlaufzeit und maximal
zulassiger Datenverlust

2




Kritische Elemente fur den Notbetrieb

Kritische Prozesse und Ressourcen
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CRM Toal
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ADOGRC
Governance, Risk & Compliance
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3. Kritische Prozesse und Ressourcen fir den Notbetrieb
konnen definiert werden (informationsbasierte und nicht-
informationsbasierte Assets)

©BOC Group | www.boc-group.com
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Soll-Ist-Vergleich

Platform

beraten LR
BIA - KP.01

Kritische Prozesse und Ressourcen

ol
01 Kunden a —4 KP.01 Kunden bera-
ien
i

Kunden Plattorm
CRM Taol

Kundenbetreuer

Arbeitsplatz

Kunden Platform

T ———

ADOGRC
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Soll-Ist-Vergleich zwischen maximal tolerierbare
Ausfallzeit, geforderte Wiederanlaufzeit und maximal
zulassiger Datenverlust mit den tatsachlichen Werten fur
Ausfallzeit, Wiederanlaufzeit und Datenverlust definiert in
den kritischen Prozessen und Ressourcen

©BOC Group | www.boc-group.com
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MaRnahmen bei Lucken

Platform
ol

Kritische Prozesse und Ressourcen

Kunden Platform
CRM Tool

]
1

BIA - KP.01

KP.01 Kunden bera-
ten

Kundenbetreuer
Arbeitsplatz

Kunden Platform

____________________________________________________
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5. Nach ldentifizierung von Lucken, MaRnahmen fUr die
Verbesserung anlegen

27




Gleiches Prinzip fur Funktionen

ADOGRC

Governance, Risk & Compliance
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Kritische Prozesse und Ressourcen

Kunden Plattorm
CRM Tool

ol

Beratung (Privat +
Firmen)

Kunden Platform

‘I‘. KP.01 Kunden bera-
ten
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6. Das Konzept gilt auch flr Funktionen
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Planungen auf OE-Ebene

Organisationeinheit

4

Wiederanlaufprozess

4

Wiederherstellungs-

prozess

'
BCM Strategie

ADOGRC
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7. Planung des Wiederanlaufs- und
Wiederherstellungsprozess findet auf OE-Ebene statt,
genauso wie die Definition der BCM-Strategie

©BOC Group | www.boc-group.com
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ADOGRC

Testen der digitalen operationellen Resilienz

©BOC Group | www.boc-group.com

-\\ N\
Q
Allgemeine Threat-led
Tests Penetration
Testing
| | T | | | T |
o)) o)) S\ S o)) o)) o))
N ¢ ¢ ¢ ¢ ¢ ¢
Open-Source Penetrationtests Netzwerksicherheit Szenariobasierte IKT-Tools IKT-Systeme IKT-Prozesse
Software ]: -" ests
Testung Black-Box- Social-Engi- Schwachstel-
Open-Source Pentest neering-Pene- len-Scanning
Soltware trationtests
Kommunikati-
onstool
Wirksamkeit Wirksamkeit
des Tests des
Kommunikationstool Schwachstellen-
Scannings
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Teststrategie

ADOGRC
Governance, Risk & Compliance
by boc-group.com

1.

Uber Kontrollgruppen und Kontrollen besteht die
Moglichkeit das Testkonzept abzubilden

Penetrationtests

—
B O =&

Testung Black-Box-

Social-Engi-
Open-Source Pentest neering-Pene-
Soltware trationtests
Kommunikati
nstool

Wirksamkeit
des Tests
Kommunikationstool
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— g_l
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Szenariobasierte
Tests

Schwachstel-
len-Scanning

Wirksamkeit

des
Schwachstellen-
Scannings

D)
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5
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@

@
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Wirksamkeit der Tests

o

ADOGRC

Governance, Risk & Compliance

by boc-group.com
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Kommunikationstool
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Penetrationtests

Black-Box- Social-Engi-

Pentest neering-Pene-
trationtests

QJJ_

=

Netzwerksicherheit

Schwachstel-
len-Scanning

Wirksamkeit
des
Schwachstellen-
Scannings

Threat-led
Penetration
Tesling
| f |
)
Q Q
IKT-Systeme IKT-Prozesse

IKT-Tools

2. Mit dem Kontrolltest wird die Wirksamkeit des Tests
Uberprift und dokumentiert

©BOC Group | www.boc-group.com

32




Threat-led Penetration Testing

HoE

o3
Zh
bl

mmmmmmmmmmmm

Penetration

ADOGRC
Governance, Risk & Compliance
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3. Falls erforderlich kann das TLPT nach dem gleichen Prinzip
abgebildet und bewertet werden

©BOC Group | www.boc-group.com
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. ADOGRC
DO RA- Re portl ng Governance, Risk & Compliance
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Verflugbare REST-XLS_Reports

RT.01.

*RT.01.01: Entity maintaining the register of information
+*RT.01.02: List of entities within the scope of the register of information
+RT.01.03: List of branches

RT.02.

+*RT.02.01: Contractual arrangements — General Information
+RT.02.02: Contractual arrangements — Specific information
+*RT.02.03: List of intra-group contractual arrangements

RT.03.

+RT.03.01: Entities signing the Contractual arrangements for receiving ICT service(s) or on behalf of the entities making use of the ICT service(s)

+|CT third-party service providers signing the Contractual arrangements for providing ICT service(s)
+RT.03.03: Entities signing the Contractual arrangements for provi -

Identification code of the ICT third-party service provider [B Start date of the contractual arrangement Misc [ Type of code to identify the ICT third-party service provider [l Function identifier Bl Type of ICT services [l ¢

AT_ATUS6497348 01.01.2024 Country Code_VAT P2 eba_TA:515

AT_ATUS6497348 01.01.2024 Country Code_VAT F2 eba_TA:513

AT_ATUS6497348 01.01.2024 Country Code_VAT F4 eba_TA:513

" . . AT_ATUS6497348 01.01.2024 Country Code_VAT F3 ba_TA:513

+RT.04.01: Entities making use of the ICT services j—— 01032024 Country Code VAT o e ast

AT_ATUS6497348 01.01.2024 Country Code VAT 3 eba_TA:515

RT 05 AT_ATUS6497348 01.01.2024 Country Code VAT F1 eba_TA:515

. . AT_ATUS6497348 01.01.2024 Country Code VAT F1 eba_TA:513

. . . AT_ATUS56497348 02.06.2024 Country Code_VAT Not applicable eba_TA:513

. RT0501 . |CT thlrd-pal’ty service prOVIder GB_FC025288 04.02.2024 Country Code_CRN F10 eba_TA:S11

. . . GB_FC025288 04.02.2024 Country Code_CRN 9 eba_TA:511

*RT.05.02: ICT service supply chains GB_FC025288 04.02.2024 Country Code_CRN 8 eba_TA:511

GB_FC025288 04.02.2024 Country Code_CRN 7 eba_TA:511

RT 06 GB_FC025288 04.02.2024 Country Code_CRN 6 eba_TA:511

S GB_FC025288 04.02.2024 Country Code_CRN F5 eba TA:S11

K . . e GB_FCD25288 04.02.2024 Country Code_CRN F7 eba_TA:504

+*RT.06.01: Functions identification o TS ] S eba TAc0n

GB_FC025288 04.02.2024 Country Code_CRN 8 eba_TA:504

RT 07 GB_FC025288 04.02.2024 Country Code_CRN F10 eba_TA:504

. . GB_FC025288 04.02.2024 Country Code_CRN F6 eba_TA:504

’ GB_FC025288 04.02.2024 Country Code_CRN 5 eba_TA:504

. RT0701 . Assessment Of the |CT services GB_FC025288 01.07.2024 Country Code_CRN Not applicable eba_TA:S15
+RT.99.01: Definitions from Entities making use of the ICT Service

©BOC Group | www.boc-group.com
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NIS2-Richtline
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Risikoanalyse und Konzept fur Sicherheit der
Informationssysteme

Management von Sicherheitsvorfallen

Sicherheit in der Lieferkette

A

Risikokatalog
entsprechend NIS-2

T

|
A

Systemausfalle
aufgrund von
Softwarefehlern

&

Ausfall CRM Tool

| |
A A

Unangemessenes Disruptive und
Kapazitatsmanagement  zerstorerische Cyber-
Angriffe filhren zu
Uberbelastungen

&M

DoS Angriff Kunden  DoS Attack
Platform (ADOGRC)

o

ADOGRC

Governance, Risk & Compliance
by boc-group.com

Business Continuity und Krisenmanagement

Sicherheitsmallnahmen bei
Erwerb/Entwicklung/Wartung von IKT-Anwendungen

Richtlinien fur Cyberhygiene, Zugriffskontrolle
und Kryptographie

£

R

|

Outsourcing
Kontrollen

Audit (BOC BOC AT Abhéer)l(gt;ie%ii't_l vom

AT . .
) Leistungserbringer

(BOC AT)

-
E %8
Audit (BOC BOCPL
PL)

Audit Abhangigkeit vom

externen
Leistungserbringer

|
A

Outsourcing Risiken
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n " ADOGRC _ .
NIS2-Richtline Governance, ik, Complince

ﬁ Risikoanalyse und Konzept fur Sicherheit der _-

|nf0rmati0nssysteme - 'Iu KP.OlKLlJndenbera-
—B
LI-  Management von Sicherheitsvorfallen
SR Sicherheit in der Lieferkette
ﬁg. Business Continuity und Krisenmanagement

= Wiederanlaufprozess

Organisationeinheit

SicherheitsmalRnahmen bei
Erwerb/Entwicklung/Wartung von IKT-Anwendungen _-

Wiederherstellungs-
prozess

I
Ol

Ay
»

Richtlinien fur Cyberhygiene, Zugriffskontrolle

und Kryptographie -

BCM Strategie

_v
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ADOGRC unterstutzt Sie bei
DORA

A IKT-Risikomanagement (inkl BCM)

Management des Drittparteienrisikos (inkI
Informationsregister)

I
LS8N

Testen der digitalen operationellen Resilienz

LN 2

Management von IKT-bezogener Vorfallen

Vereinbarungen uber den Austausch von
Informationen

p % B

Aufsicht uber kritische Drittdienstleister
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ADOGRC
Governance, Risk & Compliance
by boc-group.com

Risikoanalyse und Konzept fur Sicherheit der
Informationssysteme

Business Continuity und Krisenmanagement

Sicherheit in der Lieferkette

Management von Sicherheitsvorfallen
Sicherheitsmalinahmen bei
Erwerb/Entwicklung/Wartung von IKT-Anwendungen

Richtlinien fur Cyberhygiene, Zugriffskontrolle
und Kryptographie



Choose your next steps

ESG: 6 Simple Steps you Need to Get a demo of our Governance,
Consider — Poster Risk & Compliance Suite
All relevant CSRD information at a glance. Includes the Meet risks and controls sustainably and increase the

efficiency, effectiveness and success of your company.
From small businesses to large enterprises — build a
unique competitive edge.

n % m
. Scan, to learn more
Scan, to download ’

about ADOGRC
the poster

procedure for meeting ESG requirements.
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