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Aufsichtsrechtliche Anforderungen iVm Interner Governance und IKS im Uberblick

Interne Kontrollrichtlinien und
Kontrollmechanismen

Transparenz

* Transparenz von Strategien,

Governance Rahmenwerk Richtlinien und Verfahren

Rolle und Zusammensetzung des
Leitungsorgans/der Ausschiisse

* Veroffentlichung
Organisationsstruktur

* Festlegung und Dokumentation des
organisatorischen Rahmens

* Kenntnisse der Struktur und
Vermeidung komplexer Strukturen
bzw. intransparenter Tatigkeiten

* Auslagerung/Outsourcing

* Rolle und Pflichten der Leitungs- und
Aufsichtsfunktion

Einrichtung, Zusammensetzung und
Verfahren der Ausschisse

Klare und transparente Verteilung der
Aufgaben

Klare Entscheidungsstrukturen,
Berichtslinien und Prozesse

Implementierung von
Kontrollrichtlinien, Rahmenwerk
flr das Risikomanagement, Neue-
Produkte-Prozess (NPP)
Konkretisierung der Internen
Kontrollfunktionen:
Risikomanagement-, Compliance-
Funktion und Interne Revision
Internes Kontrollsystem (IKS),
Umsetzung Three Lines of Defense
Modell

Risikokultur und Wohlverhaltensregeln

Solide, konsistente und institutsweite
Risikokultur mit ganzheitlicher Sicht
Entwicklung von Unternehmenswerten und
Verhaltenskodex

Entwicklung von Richtlinien fiir den Umgang
mit Interessenkonflikten
(Institut/Mitarbeiter)

Einrichtung eines Whistleblowing-Verfahrens
inkl. Meldung an die Behérden

MalRnahmen fiir die
Aufrechterhaltung des Geschiaftsbetriebs

* Notfallplane zur Aufrechterhaltung des Geschéftsbetriebs
und zur Wiederherstellung der Ressourcen

BOC - Global Business Impact Summit, 20. September 2021 CLASSIFICATION: CONFIDENTIAL



Erfolgsfaktoren fur ein wirksames und effektives IKS

Kontrollen werden durchgefiihrt, die Durchfihrung der Kontrollen iberwacht
und das IKS regelmaRig auf Wirksamkeit Gberpruft

------------------- ¢ IKS ist kommuniziert bzw. den Mitarbeitern bekannt und wird von diesen akzeptiert

Taan®

IKS ist dokumentiert und in die Arbeitsablaufe integriert

BOC - Global Business Impact Summit, 20. September 2021
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Zentrale Herausforderungen / Lessons Learned aus der Praxis

Klare Zustandigkeiten und Risikoorientierte Ausgestaltung Laufende Optimierung des
Aufgaben Geschaftsmodell & Risikoprofil / - IKS
, Tone from the Top“ appetit, Risikoidentifikation und - Kontinuierlicher / Rollierender
The Three Lines of Defense beurteilung Prozess

* *

S S

Nachvollziehbarkeit von Dokumentation der
Kontrollhandlungen Kontrollergebnisse
Formalisierungsgrad vs. Individuelle Transparenz / Fehlerkultur,
Kontrollnachweise Rickspiegelung von Ergebnissen,

Lernfahigkeit des IKS

BOC - Global Business Impact Summit, 20. September 2021
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Kontakt

Melanie Miiller-Dragovits

Director
Risk Advisory

Tel: +43 1537 00-5460

Mobil:  +43 (0) 664 80 537-5460
E-Mail: mdragovits@deloitte.at
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BUSINESS PROCESS GOVERNANCE, RISK ENTERPRISE ARCHITECTURE
MANAGEMENT & COMPLIANCE MANAGEMENT

Q ADONIS

g You host We host S@% Concurrent
==’ (On-Premise) (SaaS) ab use




ADOGRC

Szenarienim GRC

Risiken
bewerten

MafRnahmen Kontrollen
umsetzen durchfiihren

Audits Kontrollen
durchfiihren testen

Schaden
erfassen

©BOC Group | www.boc-group.com

ADOGRC
Governance, Risk & Compliance

Risiken definieren und bewerten
mit ADOGRC

Kontrollen definieren und durchfiihren
mit ADOGRC

Erfassung von Schaden und Verlusten mit der
ADOGRC Schadensfall-Datenbank

Audits planen und verwalten mit
ADONS AuditManagementund ADOGRC

MaBnahmen definieren und monitoren
mit ADOGRC
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ADOGRC
Governance, Risk & Compliance




Risiken bewerten

Strukturierter Aufbau von
Risiko-Katalogen

KP.02.01.01-P1
Kreditantrag vorbe-
reiten

T Partnersystem (PAS) |ju

Kundendaten prufen

Risikogruppe Kontroligruppe

03

o Risik Kontrolle
&) Kundenberater Privatkunden Siko

+ weitere Assets

Risikobewertung Kontrolldurchfihrung  Kontrolitest

HR Anwendung

Risiken erfassen Risiken hierarchisieren Risiken mit GPM und EAM integrieren
Rollenbasierte Berechtigungen vergeben Risiken bewerten Kontrollen ableiten
Revisionssicherheitgewahreisten Automatisierte Workflows und Benachrichtigungen Kontrollen implementieren

Risiken Assetszuweisen Personalisierte Arbeitsplaize: Aufgaben Personalisierte Arbeitsplaize: Monitoring
MaRnahmen ableiten Analysieren & auswerten Berichte und grafische Analysen erstellen
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Risiken bewerten
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m Insights - Risiko

A 07.02.01.02 Falschung

Version: 1.00  State: Freigegeben

Kontext des Risikos &

KP. 02.01.01-“reditantrag..
Finangiprung
KP.01.00 Neglynde anlegen
KP.02.01-P1 /, "zditantrag er...
KP.02.01 Kre . “antrag erste.
KP.02.01.01 K, "ditantrag vo...
KP.01.00 Nej, unde anlegen
KP.02.01 Kre,"antrag erste.

07.02.01.02 Falschung

KR D041 00 Manknnda anlanan
@ Risikobewertung

Aktuelle Bewertungen

62 o

Risikoerwartungswert 2‘4 5‘4 5\‘8
{Durchschnitt)

Gutachten beaufiragen

Risiko - Insights:
*" » Zusammenhange
erkennen
» Alle Bewertungen auf
einem Blick!

KP.02.04-P3 Finanzierung ve.

Risiken erfassen Risiken hierarchisieren

Rollenbasierte Berechtigungenvergeben Risiken bewerten
Revisionssicherheitgewéhrleisten Automatsierte Workflows und Benachrichtigungen
Risiken Assetszuweisen Personalisierte Arbeitsplaize: Aufgaben

MaRnahmen ableiten Analysieren & auswerten

Risiken mit GPM und EAM integrieren

Kontrollen ableiten
Konfrollen implementieren
Personalisierte Arbeitsplatze: Monitoring

Berichte und grafische Analysen



Risiken bewerten
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Risiken erfassen Risiken hierarchisieren Risiken mit GPM und EAM integrieren
Rollenbasierte Berechtigungenvergeben Risiken bewerten Kontrollen ableiten
Revisionssicherheitgewahreisten Automatisierte Workflows und Benachrichtigungen Kontrollen implementieren
Risiken Assets zuweisen Personalisierte Arbeitsplaize: Aufgaben Personalisierte Arbeitsplaize: Monitoring
MaRnahmen ableiten Analysieren & auswerten Berichte und grafische Analysen erstellen
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Kontrollen durchfuhren + testen

Strukturierter Aufbau von
Kontroll-Katalogen

KP.02.01.01-P1
Kreditantrag vorbe-
reiten

T Partnersystem (PAS) |ju

Kundendaten prufen

Risikogruppe Kontroligruppe

03

o Risik Kontrolle
© Kundenberater Privatkunden Siko

+ weitere Assets

Risikobewertung Kontrolldurchfihrung  Kontrolitest

HR Anwendung

Kontrollen dokumentieren Kontrollengruppieren Kontrollen mit GPM und EAM integrieren
Rollenbasierte Berechtigungen vergeben Kontrollen durchfiinren Kontrollen testen
Revisionssicherheitgewahreisten Automatisierte Workflows und Benachrichtigungen Nachweise erbringen undablegen
Kontrollliicken erkennen Personalisierte Arbeitsplatze: Aufgaben Personalisierte Arbeitsplatze: Monitoring
MaRnahmen ableiten Analysieren & auswerten Berichte und grafische Analysen

©BOC Group | www.boc-group.com



Kontrollen durchfuhren
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71l Insights - Kentrolidurchfurung

Version: 1.00  State: In Arbeit

KP02.01.01-gg
Finangiprur

KP.01.00 Negignde aniegen
KP02.01-P1 5 2ditantrag er.

KP02.01 Krej "antrag erste.

KP.02.01.01 K" \ditantrag vo.
KP.01.00 Nesj"nde aniegen

KP02.01 Krej "antrag erste.

Kontrolldurchfiihrung

Statistik der Durchfuhrungen

60%

Durchfuhrungsrate

Letater Status:
Abgelohnt

Kontrollen dokumentieren

Rollenbasierte Berechtigungenvergeben

Revisionssicherheitgewahreisten

Konfrollliicken erkennen

MaRnahmen ableiten

Stichprobenkontrolle der verfligbaren Gutachten

Durchgsfunrt
Abgelehnt
W Nicht durchgefiinrt

Kontext der Kontrolldurchfilhrung @

07.02.01.02 Faischung Stichprobenkontrolle der ve.

& © Durchfunrungsveriaut

Status
Nicht durchgefiihrt|

Abgelehnt ) —_—

Durchgefiihrt -

Kontrollen - Insights:

» Zusammenhange
erkennen

» Alle Durchfiihrungen
auf
einem Blick!

Kontrollengruppieren

Kontrollen durchfiihren
Automatisierte Workflows und Benachrichtigungen
Personalisierte Arbeitsplatze: Aufgaben

Analysieren & auswerten

02012018 01042012  20.052018  27.00207¢ 25122012 24032019 21062019 18002019 17.122019 15032020 12062020  00.09.2020

Zeit

Durchgefuhrt
Abgelennt
I Nicht durchgefiinrt

Kontrollen mit GPM und EAM integrieren
Kontrollen testen
Nachweiseerbringenundablegen
Personalisierte Arbeitsplatze: Monitoring

Berichte und grafische Analysen



Kontrollen testen

\ﬁ [GRC: Kontrolltest-Kontrolle-Risiko | Backup-Erstellung Test, Berechtigungsinventur Test, Definieren von Schemen fir die Klassifizierung und Priorisierung von Starungen, Einholen der Genehmigung in finanzig
&
L] Fiy ry ry 7y Fiy ry ry Vs
01.01. Unbefugte 01.02. Diebstanlund  [02.02. Systemsicherheit |02.02.02. Diebstahi von |03.01. Ereignisse in  (04.02.01. Kartell 04.03.02. Modellfehier  [04.05
o " T— Handlungen Betrug Informationen (mit fin... |Verbindung mit Arbeitn... Trang

Einholen der Genehmigung in finanzieller

Einholen der w Einholen der l

& o Einholen der
und funidionaler Hinsicnt |Genehmigung in fina... |Genehmigung in fina... |Genehmigung in fina.
€ {I—jnholmrdel . {E"""'E",“‘” Lanmm der
|Genenmigung in fina... |Genenmigung in fina... |Genenmigung in fina...
Q Erfullen der Anforderungen durch Erfillen der
B |Anwendung ausgewahiter Anforderungs: [Anforderungen durch
Erstellen und verteilen zeitnaher Berichte {m,m T {E,m,m O
v C— ... - Kontrollen — Auswertu ngen
Q Gutachten beauftragen
(i) i von far [ on p
Informationen und deren Bedarf an Daten | {anspruchsaruppen i .
e | o » Matrixana Iyse n
Vorgesetzten |Genehmigung durch ... |Genehmigung durch ...
B e sren > uvm
L}

Prufung ausgewahiter Auskunfte zur Ul I/ Bonitat 1 [
Bonitat der Kienten leimnolen ||lsinholen

1 Bonitat w

Prifung eines Mitarbeiters derselben Rolle

Quartalsweise Sichtung der
Kreditbewiligungen

Konfrollen dokumentieren Kontrollen gruppieren Kontrollen mit GPM und EAM integrieren
Rollenbasierte Berechtigungenvergeben Kontrollen durchflihren Kontrollentesten
Revisionssicherheitgewahreisten Automatisierte Workflows und Benachrichtigungen Nachweise erbringen undablegen
Kontrollliicken erkennen Personalisierte Arbeitsplatze: Aufgaben Personalisierte Arbeitsplatze: Monitoring
MaRnahmen ableiten Analysieren & auswerten Berichte und grafische Analysen erstellen
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Schaden erfassen

Sammlung und Analyse von
eingetretenen Schaden
in einer Verlustdatenbank

ORGANISATION

O o

BearbeiterBenutzsr
Organisationseinheit l

RISIKEN SCHADENSFALLDATENEANK

o ADOGRC

Risiken
bewerten

MASSNAHMEN

Malnahme

A

#
Risiko Schadensfall

=S

KONTROLLEM

Kontrolle

PROZESSE

=

Kontrollziel

DOKUMENTE

Dokument

MaBnahmen
umsetzen

Kontrollen
durchfiihren

Audits
durchfiihren

Kontrollen
testen

Schadenerfassen Uberarbeitungen historisieren

Rollenbasierte Berechtigungenvergeben Auswirkungenfesthalten
Revisionssicherheitgewéahrieisten Automatisierte Workflows und Benachrichtigungen
SchadenProzessenund Risiken zuweisen Personalisierte Arbeitsplatze: Aufgaben

MaRnahmen ableiten Analysieren & auswerten

Zukiinftige Risikobewertungen unterstiitzen
Risiko- bzw. Prozessbezogene Auswertungen
MaRnahmenumsetzung monitoren
Personalisierte Arbeitsplatze: Monitoring

Berichte und grafische Analysen erstellen
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Audits und Prufungen planen

Einbindung der
3rd Line of
Defense!

Organisationseinheit

V — V —
Vo Ve

MaRnahme

KONTROLLZIELE

Auditprogramm Audit

Prozess

Kontroliziel

DOKUMENTE

Dokument

MaBRnahmen
umsetzen

Audits
durchfiihren

Auditpgramme definieren Audits planen

Rollenbasierte Berechtigungenvergeben Auditergebnisse festhalten
Revisionssicherheit gewahrleisten
Audits Prozessenund Assets zuweisen

MaRnahmen ableiten Analysieren & auswerten

©BOC Group | www.boc-group.com

Automatisierte Workflows und Benachrichtigungen

Personalisierte Arbeitsplatze: Aufgaben

Audits mit GPM, EAM und GRC integrieren

Risikoorientierte Priifplanung

MaRnahmenumsetzung monitoren

Personalisierte Arbeitsplatze: Monitoring

Berichte und grafische Analysen

Risiken
bewerten

Schaden
erfassen

Kontrollen
durchfiihren

Kontrollen
testen



MaRnahmen umsetzen

Zugeordnate Assets

Integratives A
MaRnahmen- -k
Management '

Anwendung

Risiken
bewerten
MaRnahmen
umsetzen
Audits
durchfiihren
Schaden
erfassen

MaRnahmen dokumentieren MaRnahmen mit Assets verbinden MaRnahmen mit GRC verbinden
Rollenbasierte Berechtigungenvergeben MaRnahmen umsetzen Wirksamkeit priifen
Revisionssicherheitgewahreisten Automatisierte Workflows und Benachrichtigungen Status einmelden und Beleg hochladen
MaBnahmen fir Audits undinterne Revision nutzen Personalisierte Arbeitsplatze: Aufgaben Personalisierte Arbeitsplatze: Monitoring
MaRnahmen abschlieRen Analysieren & auswerten Berichte und grafische Analysen

©BOC Group | www.boc-group.com

Kontrollen
durchfiihren

Kontrollen
testen
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lhre nachsten Schritte A

W bocgroup.com

e ADOGRC

Kontaktieren Sie uns fur eine unverbindliche Demo

www.boc-group.com/adogre

Marketplace

Erweitern Sie Ihr BOC-Produktportfolio - - :
marketplace.boc-group.com Nehmen Sie Kontakt auf

Mit Digital Twins digitalen Vorteil schaffen
www.boc-group.com/de/contact-us/

© BOC Group | boc@boc-group.com


http://www.boc-group.com/adogrc
https://knowledge.boc-group.com/en/marketplace/

#GBIS2021
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Kostenlose Videos und regionale Veranstaltungen
Aktuelle Themen in GPM, EAM & GRC
Neuigkeiten & Highlights

www.boc-group.com/newsletter
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