IMS leben
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Agenda

» Wer ist die voestalpine group -IT GmbH?

» Wer bin ich?

» Wie bin ich zu IMS gekommen?

» Warum machen wir IMS?

» Wie leben wir IMS?

» Was sind unserelLearnings aus eineinhalb Jahren IMS?
» Wie messen wir den Erfolg?
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voestalpine group -IT

! @
g Austria Brazil China Germany,
Netherlands
& Sweden
(9 Standorte 9 4 1 14
Mitarbeiter:innen 700 30 10 140
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Lander: Osterreich, Deutschland, Schweden,
Niederlande , Brasilien und China

26

Standorte ; Headquarter: Linz

850

Mitarbeiter:innen weltweit

174 Mio.

Umsatz Geschaftsjahr 2023

180.000

Service Desk Ticketsim Jahr
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Wer bin ich?

» Stefan Humer

» Department Lead Integrated Management Systems
» Bei voestalpine group -IT GmbH

voestalpine group -IT GmbH VoeStG I pl ne
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Wie bin ich zu IMS
gekommen?
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Integrated

*Risikomanagement
Management Systems

Internes Kontroll System
IT Security Management System
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Warum machen wir IMS?
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IMS Big Picture Kunde:in

Optimieren

Mitarbeiter:innen

Seruce

Steuerung — L o J
A 4| = e e D
o000 A 9 5 &

Management
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Hilfestellung
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Wie leben wir IMS?
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Wie I(i)eben wir IMS?
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Prozesse gestalten und Dokumente, Rollen, Systeme,
verbessern ... integrieren

Auf Sicherheit und Risiken

Verbessern durch Malnahmen -
prufen

Messen, kontrollieren &
auditieren

voestalpine group -IT GmbH VoeStG I pl ne
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Prozesse gestalten

R -
. O Process
ProcessCoordinator l owner
Aufgabe
& ,O—l:]—O & W
0.01 lopment & Strategy s
" l
,ﬁ,ﬁ‘ﬁ‘ ProcessDesigner
Fachbereich
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ProzessInformationen erganzen

@ Role X -ox

@ lesen «§ %

B voestalpine group-1T >

Name:
Algemein il
[ Rote |
KvP Beschroibung: (=1 )
Ziele/Kennzahlen - = rr
Anderungen B 7 UYUS
Beschreibung der Rolle
© ZugewieseneBezer.. b [§ X S B £ O
Typ | Name®
1 HumerStefan (V379503)
2 g KammererLisa (U906480)
® Rolle X-ox%x
g (& Bearbeiten o8 %

B vosstalpine groupT >
+ Durchfuhungsverantwortich ur: @

Adgemein
Typ  Name
Auigaben (OEMI
fgaben (DEM) 1 Aufgabe &) Srategie umsetzen g
Anderungen
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&1 Anwendung
w

B voestalpine group-1T >
Agemain

Organisation

Kontrollen

| & Anwendung E-ox
|
g (& Bearveiten o8 § -

B vosstalpine group T >

X -ox
(@ Bearbeien o8 -

® Verantwortliche Person: @

Name: @ Allgemein
T ame
Anwendung Organisation
o 1 & | Humer Stefan (V379503) a

Beschribong: © Amwendung e

Beschreibung der Anviendung

Amwendung *
© Ty

Dokument 1 vr

Aufgabe v

ﬁ voestalpine group-IT > DDHU ITIEF‘I[
Name: €

Algsmen Dokument

Organisation

b
Referenziertes Dokument: €}
@ Rolle KVP
help (2).pdf <u8 ¥

Kontrollen
Beschreibung:
Aufgabe E-ox Input/Qutput-Analyse o
Beispiel SQM Dokument
Be ~ U @ lesen & P
Anderungen
B voestalpine groupT >
. Dokumententyp: €
ve :
Aligemein e + =0 Lebenszyklus
Son Link Bemerkung Formular
1 O htpiiwwwtestiink.at Darstellung
(e Anwenoung W
SystemelProdukie [0 0
KuP
Kontrolen Aufgabe
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Mitarbeiter:innen und ihre
Rollen, Systeme bzw. Dokumente

. . Rolle Prozess Pro

“Sslan dkarte

Dokumente & Systeme

Mitarbeiter:in
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Risiken

Auf Sicherheit und

Risiken prifen

A\ Risiko ¥

9 W

W voestalpine group-IT >

AR Risikogruppe Y7

9w
B voestalpine group T > Allgemein

Name: @ Tre | tame
Allgemein s B
’g—‘ sitplan 1 &  Risikobewertung

QOrganisation Assets
® Gruppiert Risiko: €

% Zugeordnete Risikobewertungen: |

Ancerungen Risikobewerlungen
Typ  Name
Kontrollen
1 A& Risko
2 A Riske2 Lebenszyklus
Anderungen
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& Risikobewertung 7

-
Y voestalpine group-IT >
Allgemein

Assets

Zeitplan

Risikobewertung
Kontrolitests

Lebenszyklus

Anderungen

Name: @

Risikobewertung

Diese Risikobewertung gehort zu

® Zugeordnetes Risiko:

Typ

1 A&

Risiko

i}

Schadenspotential

Unwahrscheinlich (5
Jahre oder langer)

‘Wahrscheinlich (1-4 Mal pro Jahr) Regelmagig (mind. 1 Malp
: f

+ +
Selten (einmal alle 1-5 Jahren) Oft (4-12 Mal pro Jahr)
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Kennzahlen, IKS und Audits

Messen, kontrollieren &
auditieren

Kennzahl1_Schulung

25
0 7
0 65 64

50 60
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Kennzahl
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5E—'f‘|'|f.:E-'_
El Kontrolle ¥r IT-SystEm

- e

Yo voestalpine group-IT >
+ Implementi

Allgemein
Typ
Organisation
B 1 »
Zeitplan

Implementisrung
Compliance
Lebenszyklus

Anderungen
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Geschafisprozess

i

1S0 Audit BY21 ¥
v

5 voestalpine group-IT >
Allgemein

Organisation

Planung

Durchfuhrung

j—
| —
—
Audittyp: 'F"'I'Idlt
Internes Audit
Beginn:
28.04.2021
Ende:
07.05.2021

® Betroffene Assets: @

Typ  MName
1 o] Kontrolle
2 'y 07.08.02.02 Cyber-Angriffe und s
3 3 | Geschaftsprozess 0.01
4 ® | Kennzahl
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erbessern

durch Malihahmen

Verbessern durch

MaRBnahmen

[= Anwendung 1
C ;. s
Kennzahl1_Schulung (oteimes Audi
| 7 B voestalpine group-IT > g BT
Name: @ sz 3
»
- @ Allgemein enie:
Anwendung T —
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N . Beschreibung: @ nwen ung e
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Ke hi Sanice_
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V@D G %1 Dokument 1 ¢ Z
Agemein )
o ; ¥ voestalpine group-T > e 6 )
Orgenkaton 1 M | Geschaftsprozess 0.01 Allgemein !
Zokplan Y voestalpine group-IT > Risikobewertung N
i Name: @ .
relementering Algemein Dokument Diess Riskobewertung: o
. p—
Complance p— Zeitplan P e T
Lebenszykius Referenziertes Dokument ® Zugeordnetes Risi [ o @12t )
KVP Risikobewertung
Anderungen @ help (2).pdf 4v8 ™ | oo
feTiiEn Kontrolltests
_— Anal Beschreibung: @ 1 A Risiko
inputOutput-Analyse
Beispiel SQM Dokument lzsziziits
e Dokument e
Dokumententyp:
Lebenszykius. e @
Formular
Darstellung

voestalpine group -IT GmbH

voestalpine

18 | ONE STEP AHEAD.

10. Oktober 2023 |  IMS leben
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Rolle

Prozesslandkarte

Anwendungen

n

Kontrollen

Prozess Prozess
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Thema (Flag) Auditkapitel

IMS leben

Audits

Audit Audit

Auditprogramm

MaRknahme
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Was sind unserelLearnings
im IMS?
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Learnings |

» Ressourcen sind immer knapp und es wird nie so viel fertig wie gewtnscht

» Das beste System bringt nichts wenn es keiner kennt

» Use Cases furMitarbeiter.innen und Fuhrungskrafte erleichtern den
Einstieg

» Einmalige Schulungen sind nicht zielfuhrend

» Ubergeordnete Schulungen erreichen mehr

» Gemeinsame Themen erzeugen eine gemeinsame Sicht

» Abstimmungen im Team sind schwieriger als gedacht

voestalpine
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Learnings I

»
»
»
»
»
»
»
»

Abhangigkeiten (Schnittstellen) bendtigen viel Uberzeugungsarbeit
Durch IMS sehen Mitarbeiter.innen das Grol3e und Ganze

Wiederholen des Warums, um einen nachhaltigen Mehrwert zu schaffen
Audits bendtigen viel weniger Vorbereitung (Team und MA)

Jede:r im Team kann bei einer Frage helfen

Die Fachbereiche verschwimmen zu einem

Automatische Vertretung bei Ausfall

Enge und vertraute Zusammenarbeit mit BOC maoglich

voestalpine group -IT GmbH VoeStO I pl ne
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Kommunikation ist das
Wichtigste!

®
s
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Danke!

Integrierte Management Systeme
Stefan Humer

voestalpine group -IT GmbH VoeStqlplne
24 | 10.Oktober2023 |  IMSleben ONE ¢ AHEAD.



ADOGRC
Governance, Risk & Compliance

IMS bei der voestalpine group-IT

Eine Erfolgsgeschichte

BOC Open Day 2023

Dominik Dirnberger, BOC Group

Wien, 14, September 2023
voestalpine group -IT GmbH






Kreislauf des IMS mit ADONIS/ADOGRC G k. Conpnes

Prozesse gestalten und verbessern mit Dokumente, Rollen, Systeme, ...
,»Gestalten & Dokumentieren“ und integrieren mit
»Steuern & Freigeben »Gestalten & Dokumentieren

Verbessern durch MaRnahmen mit Auf Sicherheit und Risiken priifen mit
ADOGRC ADOGRC

Messen, kontrollieren & auditieren mit
dem

»Audit & Strategy & Performance

voestalpine

*Quelle: Stefan F@M@&Iﬁlﬁn@&b@@{@
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Prozesse gestalten und verbessern — mit ADONIS

# Gestalten&

a | KP.01.00 Neukunde anlegen 1.00 ¥r v X

b
[% Speichemunter ¥, Exportieren -+ Validieren ~ [ Freigabe Modell Eigenschaften Insights Tabelle Text ¢ Kommentare (0)

4+

7 ' ° %A

Kunden befragen und e g Kunden-Unteriagen
- — [ gen des Kunden sinho- | ———————» o
H IR natoriiche Person N len Q i
z
5 Neukunden i Juristische > L L3 Unteriagen
Z anlegen © Kunaenoerater Privatkungen oder © Kunoenoersier Privatkungen @ Kungenuersier Privatkunden vollsténdig?
g natriiche
g Person?
= nein
E
2 —— Li]
H juristische Person
H Untterlagen und Daten
2 vervelistandigen

16
DLz -
MNeukundenanlage @ Kundenberater Privatkunoen

[iminl]

Parnersystem (PAS)
;. (i)

Identitat des wirtschaft- - ab-
— | lichen do- > nein > Fezran >
17

kumentieren
19

) Identitar des Geschéafisbeziehung
@) Firmenkundenbetreuer wirtschaftiichen @ Firmenkunderbetreuer abgebrochen
Eigentumers
festsiellbar?

ADOmoney Bank
Firmenkundenbetreuer

o (2]

voesta §
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ADOGRC

Auf Sicherheit und Risiken prufen — mit ADOGRC

#  Govemance, Risk & Compliance v == Neu Q) Finden |#* Analysieren

Governance, Risk & Compliance

Risiken, Kontrollen und Mafnahmen effizient managen

Meine Kontrollen Meine Malnahmen

Meine Risiken

Meine Meine Aktuelle Eskalationen Meine Meine Meine Aktuelle Eskalationen Weine Artuelle Eskalationen

Risiken Bewerungen Aufgaben Kontrollen Tests Durchiihrungen Aufgaben WMalinahmen Auigaben

Alle anstehenden Aktionen O X = Meine Favoriten (Modelle & Objekte) [i] &)

Typ  Name? Status  Aktonen | Typ Name * Beschreibung Insights ~ Komment
Ziehen Sie per Drag & Drop Artefakte aus dem Explorer hiether, um sie als Favoriten hinzuzufiigen

In Arbeit

= In Bearbeitung
Bl Profung der Zutritsberechtigung Vs ®
A Unbefugter Zugriff auf Daten & @

GRC Analysen

Kontrolltest-Portfalio erstellen
Risikobewertung-Portiolio erstellen
Risiko-Kontrolle-Matrix erstellen
Risikobewertung-Kontrolltest-Matrix erstellen
Risikolebenszyklus erstellen (Gantt)
Kontrolllebenszyklus erstellen (Gant)

GRC Management

> Risiko anlegen A
> Kontralle anlegen

> Matinahme anlegen

>
>
>

Risikobewertung anlegen
Kontrolltest anlegen

Voesta Konfrolldurchfuhrung anlegen

Vv v v v v




Messen, kontrollieren & auditieren (1)
Strategy & Performance Modul

ADOGRC
Governance, Risk & Compliance

Definieren Sie Ihre Ziele und Anbindung externer
KPIs und verkniipfen Sie diese Datenquellen fir den manuellen
mit den Assets oder automatischen KPI-

Datenimport

!!!
‘ Manuell
<:)_ —

Ziel
A
Excel
Kennzahl 1 Kennzahl 2
s | -
Prozess A Prozess B -
Risiko 1 Risiko 2

Visualisierung von Daten in
personalisierten und
benutzerdefinierten Cockpits

voestaipiic yivup -1 i




Messen, kontrollieren & auditieren (2)
Audit Modul

Y Alles anzeigen >

Name: €
Aligemein

Internes Audit
Planung

Beschreibung: €
Durchfihrung

Internes Audit

Auditgrundiage/Norm:

180 9001
* iertes Audit/Audi o
Typ  Name
1 = Auditprogramm 2023 )

” 2 = Auditprogramm_Test g

voesta

ONE SIEP AHEAD.



CONNECT WITH US

AND FEEL OUR HEARTBEAT
vlinD(I=J€

Free Webinars and regional Events
Trending Topics in BPM, EA & GRC
Updates, News & Highlights

www.boc-group.com/newsletter

° ADOGRC

A

i boegotp.con

X
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