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Agenda base

a FNZ Group company

e Kurzvorstellung ebase GmbH

e |Integration in die Prozesse und ADOGRC

e Die Verlustdatenbank in ADONIS: Uberblick

e Die Verlustdatenbank in ADONIS: Schadensfallerfassung

e Zusammenfassung
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European Bank for Financial Services GmbH base

a FNZ Group company
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Wer wir sind

ebase ist ein Unternehmen
der FNZ Group. Als Vollbank
bietet ebase neben
umfassenden Dienst-

leistungen im Depotgeschaft
u. a. auch die Finanzport-
folioverwaltung sowie das
Einlagengeschaft an.
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Was wir tun

Als Spezialisten fur professio-
nelles Vermdgensmanagement
bieten wir unseren Partnern
malgeschneiderte Leistungen
rund um das Thema Vermo-
gensaufbau, -anlage und
-entnahme sowohl fiir private,
betriebliche als auch institu-
tionelle Investoren.

Was uns ausmacht

ebase verfligt Gber eine
einzigartige und innovative
IT-Systemlandschaft mit
modularen Schnittstellen, die
auf partnerspezifische
Anforderungen angepasst
werden kann.



ebase classic Geschaftsmodell base

a FNZ Group company

B2B-Segmente

Unter-

Leistungsportfolio

Brokerage Finanzdienstleister

Finanzkommissionsgeschaft (erwerb & veriuRerung)
Depotgeschz’a’ft (Verwahrung)

Reines Ausfuhrungsgeschaft
execution only Depotfiihrung Finanzanlagenvermittler §34f GewO Anlage in
Betriebs-
vermogen

nehmen

Beratungsfreies Geschaft

Vermogensverwalter /
Finanzdienstleister §32 KWG

Finanzportfolioverwaltung

Anlageberatung
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ebase in Zahlen™ base

a FNZ Group company

Migrationen 9 Mio. rund 40
seit 2002 3 O O T kti
rund ransaktionen p.a.

Mrd. EUR AuA
Kooperationspartner

Banken White Label

FinTechs Quote
IFAs

« KVG (0)
iber 1.000 VL-fahige Fonds, o Unt:rr:,ehmen 85 A)

iiber 300 vL-fihige ETFs L Venceensvenalter ‘_ |
rund 300 iber 8.000 Fonds mehr als 210

Mitarbeiter rund 1.000 ETFs Kapitalverwaltungsgesellschaften

Uber 7-000 i Uberl MlO Kunden

sparplanfdhige Fonds

* Stand 30.06.2021
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ebase Organigramm
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base

a FNZ Group company
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Agenda base

a FNZ Group company

e Kurzvorstellung ebase GmbH

e Integration in die Prozesse und ADOGRC

e Die Verlustdatenbank in ADONIS: Uberblick

e Die Verlustdatenbank in ADONIS: Schadensfallerfassung
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ADONIS und ADOGRC

ADONIS

Your professional BPM Suite

* Aufbauorganisation (Organgramme
und Kompetenzen)
* Ablauforganisation (Prozesse)
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cbase

a FNZ Group company

ADOGRC

Your professional GRC Suite

Risiken, Risikobewertung und
Risikoaggregationen

Kontrollen und Kontrolltests
Verlustdatenbank (Schadensfalle)
MalRknahmen



Prozessdokumentation in ADONIS cbase

a FNZ Group company

e 537 65 102
-" Giltig Zur Prolongation Zur Prolongation
T (dringend)
|FET-. Alle Prozesse sind Arbeitsanweisungen und bilden damit die
“’"]"" ) - schriftlich fixierte Ordnung der Gesellschaft.
:" = Die Prozesse sind verkniipft mit:
Risiken Kontrollen MalBnahmen Schadensfallen

A @ B |0

R
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Uberblick ADOGRC in der ebase cbase

a FNZ Group company

Risiken und % Kontrollen und

Risikobewertung: Kontrolltest:

& A Y

ADOGRC
Your professional GRC Suite

MafRRnahmen: Verlustdatenbank:

o
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Risiken

verknupft

verkn(pft

base

a FNZ Group company

\\ <

Risikoaggregationen

Risikoaggregationen kénnen
Risiken zugeordnet und damit
sortiert werden. Dies
erleichtert die Auswertung.

Die Schadensfalle werden mit
den ORSK Schadenskategorien
(Risikoaggregationen) verknipft.

ebase — Your B2B Banking Partner

Risiko
Die Risiken enthalt die
Risikostammdaten wie eine

Beschreibung, Gegenmallnahmen
und Verantwortlichkeiten usw.

A < EX

Objekte ®

e oo

Name Version

> B8 Organisationseinheiten ~

> B Prozessiibersichten

' I8 Risikoinventar OpRisk

> 8 B10 GF und Strategie
8 B21 Finance & Risk
> Im Commissions & Fees
> B Finance
> BB Risk, Regulatory & Prozessmanagement
A, Falsche Auszahlung bei betriigerischer S...1.00

&; Falsche Auszahlung bei betrugerischer S...1.00

Y

Risikobewertung

Bewertung der Risiken nach
Eintrittswahrscheinlichkeit und
Schadenshohe. Uberblick in
den Risikomodellen:

Nao |

Mogede x

Hame Warsl
> BB Axchieart
I Modale
> I Ceganigramma
> B Prozesse
I Risikpmanagamant
£ [DSR. Aggregation von Risskobewetungen
£ [MRC: Aggregation von Riskobewsungen
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Kontrollen

verknlpft verknlpft

base

a FNZ Group company

a

Kontrolle

v

a

Kontrolle
= Schlusselkontrolle

Mehr als 2.100

laktivits o Davon ca. 90
Kontrolla tlv!'taFen sind in Schliisselkontrollen definiert
den ca. 700 gultigen und in ADONIS dokumentiert

Prozessen dokumentiert und

i und verknupft.
beschrieben

Die Schadensfille werden mit
den Schliisselkontrollen
verknlipft sofern eine betroffen

" o
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|

K.ontrolitest

Die ca. 30 besonders risikoreichen
Schliisselkontrollen sollen im
Rahmen eines Kontrolltest jahrlich
auf Angemessenheit und
Wirksamkeit Gberpriift und ADONIS
dokumentiert werden.
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Risiko- und Kontrollinventur base

a FNZ Group company

Risikoinventur

Jahrlich im April

NEU

OpRisk-Risikoinventur

& A

Kontrollinventur

Jahrliche Uberpriifung der Schliisselkontrollen: Jahrliche Uberpriifung der Risiken:
- Sind die Kontrollen korrekt beschrieben - Sind die Risikostammdaten
(Stammdaten)? korrekt beschrieben (Risiko)?
- Sind alle Schlusselkontrollen also solche - Ist die Risikobewertung noch
gekennzeichnet (Vollstandigkeit)? korrekt (Risikobewertung)?
12
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Vorgehen IKS-Management 2021 base

a FNZ Group company

Fahrplan fiir 2021:

ANANENENEN

ANRNEN

O

Ende Januar: Abstimmung weitere Vorgehensweise mit der Geschaftsfiihrung

Marz: Ausbildung von zwei Mitarbeiter/innen zum zertifizierten IKS-Manager/in (Finanz Colloquium
Heidelberg GmbH)

Bis Ende Marz: ADOGRC einfiihren (neue Funktion Kontrolltest)

Ende Marz Risikokomitee: dezentrale Risikobeauftragten sind kiinftig auch fiir die Pflege der Stammdaten
der Schlisselkontrollen verantwortlich

April 2021: Risikoinventur inkl. Kontrollinventur (Kontrollstammdaten)

Mai 2021: Ergebnisse der Kontrollinventur in die Prozesse (ibernehmen (Kontrollen anpassen)

Mai 2021: Ermittlung der besonders risikoreichen Kontrollen anhand der hinterlegten Risiken und
Kontrolltestterminplanung

Ab Juni 2021 bis Mitte 2022 erstmalige Durchfliihrung der Kontrolltests der besonders risikoreichen
Kontrollen im Laufe eines Jahres und Dokumentation in ADONIS

Bis Ende 2021: Dokumentation des Fachkonzeptes in Confluence und ADONIS-Prozess

& A B €
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Insight [l

# [afe)
Objekte
= Bow i
o teme . Version Status
P > 8 B21 Finance & Risk
> B8 B22 Information Tec.
Q > B8 B23 Human Rescou...
& > B8 B24 Project Manage..
> I B25 Internal Audit
> 8 B27 Geldwasche un...
B > I8 B28 Legal
> @ B29 Organization
< > B8 B30 Strategy, Corp.
> @8 B31 Product Manag..
e s B32 Customer Service

> Bm extere Vorkomm.

~ Es Falschbearbeitung
Ay falsche Bearbeit.. 1.00
A falsche Bearbeit...1.00
A, Falsche Steuerf.. 2.00
A Falsche Steuerf... 1.00
A, Fehler bei der D_..2.00
A Fehler bei der D_.. 1.00

SN U SN S G S
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T;@ Insights - Risiko

Aktivitdatenin
welchen das Risiko
entsteht

A Fehler beijder Datenerfassung

Version: 2.00  [Status: Freigegeben

v

TP Beschwerde - riickgekomme
HP Bearbeitur . offene Schec.
TP Beschwerc . Seschaftsvort

HP Kundenktne . ung durchfuhren

TP Beschwerde . ‘heckauszahlung

HP Beschwer. : Posteingang
HF Wertpapic. rder erfassen

au
HP Bankverbir. ing fur Depot
HP Freiwillige . aufangebate
HP Personen . sammenlegen
HP WPHG-Ein:. fung anpassen
HP Leaitimati- ssperre bear..
HP Rucklasts - riften bearbe
HP Indiko B fe verwalten
HP Kundenkiine. ung durchfiihren
HP Beschwe ebearbeitung
TP WpHG Bogen bearbeten

@ Risikobewertung

Aktuelle Bewertungen

&

3.250

lewertung (Mast-Realistic Capabg
(Durchschnity

Verlauf

base

a FNZ Group company

Schliisselkontrollen

zur Verminderung des

Risiko

Kontext des Rigikos @

Fehler bei der Datenerfassung

Risikos

Suche...

Aufirag kontrollieren

Aufrrag und Erfassungsdatum

Prozesse in welchen die
Schliisselkontrollen
durchgefiihrt werden

, Neue Arbeitsversion Workflow

Q

HP Orderdesk Transaktionen

HP Verkauf

HP Verkauf

O
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Mallnahmen base

a FNZ Group company

Qualitatssicherung Kontrolltests Schadensfalle E]

Entstehen durch

|}: MafRlnahmen

Kann zugeordnet werden
" }
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Agenda base

a FNZ Group company

e Kurzvorstellung ebase GmbH
e |Integration in die Prozesse und ADOGRC

e Die Verlustdatenbank in ADONIS: Uberblick

e Die Verlustdatenbank in ADONIS: Schadensfallerfassung

e Zusammenfassung
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Was ist eine Verlustdatenbank? = Balin base

Bundesanstalt fur a FNZ Group company

Finanzdienstleistungsaufsicht

Auszug aus der MaRisk, BTR 4 Operationelle Risiken:
[...] 3 Das Institut hat eine angemessene Erfassung von Schadensfallen sicherzustellen. Bedeutende Schadensfalle
sind unverzuglich hinsichtlich ihrer Ursachen zu analysieren. [...]

Definition Verlustdatenbank:

Die Basis fur das operationelle Risikomanagement ist die Sammlung von eingetretenen Schaden — die
Verlustdatenbank. Sie dient dem Aufbau historischer Verlustdatenbestande auf Institutsebene im Interesse einer
optimierten Risikoabschatzung und Risikoidentifizierung. Bei der anschlieRenden Schadensanalyse sollte Uberpruft
werden, ob die dahinter liegenden operationellen Risiken weiterhin bestehen. Falls dies der Fall ist, sollten diese direkt
in das Management der operationellen Risiken mit einflieien, um sie zuklnftig zu vermeiden.

Auszug aus der
Verlustdatenbank der
Commerzbank:

ebase — Your B2B Banking Partner 17



Historie Verlustdatenbank ecbase

a FNZ Group company

Abzug der Verlustdatenbank
der Commerzbank in Excel:

Ubernahme der Verlustdaten
in ADOGRC:

ADOGRC

Your professional GRC Suite

Vorteile:

- Verknipfung mit Risiken und
internem Kontrollsystem moglich

- prozessualer Kontext

- Einheitlicher Meldeprozess

Die Ubernahme der Verlustdatenhistorie war - Transparenz fiir alle Mitarbeiter

ein eigenes Teilprojekt bei der Einflhrung

von ADOGRC. Historische Daten die in das
Jahr 2001 zurtick reichen mussten bereinigt
und Gbernommen werden.

ebase — Your B2B Banking Partner ‘




Schadensfall-Meldeprozess cbase

a FNZ Group company

Die Meldung von Schadensfallen ist (naturlich) im ,,HP
Schadensfall melden” geregelt.

Meldegrenzen

- OpRisk-Schadensfalle ab 10.000 Euro (egal ob positiv
oder negativ!)

- Betrugsfalle (intern oder extern) ab 2.000 Euro

- Versicherungsfalle ab 0 Euro

- Adhoc-Meldepflicht (SOFORT) bei Schadensfallen die
500.000 Euro Gbersteigen konnten, auch wenn die
Schadenshéhe noch nicht bekannt ist!

A - Beinaheverluste ab 500.000 Euro. /

ebase — Your B2B Banking Partner ‘ 19



https://ebsadonis/ADONISNP?repoid=b03bb12f-ab4c-401b-b465-a7d72a4287a7&id=eda205b9-17f3-4d9b-a323-e6c8e8a4c7bd&classId=aee098ea-071d-4150-8ce9-011eaf93643f&libObjID=aee098ea-071d-4150-8ce9-011eaf93643f&mid=eda205b9-17f3-4d9b-a323-e6c8e8a4c7bd&at=1&t=view&vt=graphical&scenarioID=com_boc_services_grc_GRCScenario&lang=de
https://ebsadonis/ADONISNP?repoid=b03bb12f-ab4c-401b-b465-a7d72a4287a7&id=eda205b9-17f3-4d9b-a323-e6c8e8a4c7bd&classId=aee098ea-071d-4150-8ce9-011eaf93643f&libObjID=aee098ea-071d-4150-8ce9-011eaf93643f&mid=eda205b9-17f3-4d9b-a323-e6c8e8a4c7bd&at=1&t=view&vt=graphical&scenarioID=com_boc_services_grc_GRCScenario&lang=de

Schadensfall-Dashboard base

a FNZ Group company

cht. Cheonik

@ 00N I (4
& o . oy amend s =

> C0

Bie Bineagam + Wikipeda W58 W HORLY uC @ Oper @ Rado Gong % B Ghex

£ Wetere Levezeichen

G Googe @ YouTube @ N 3 Dropbor @ by @ Amzon B sbase B ntemet EJnews £ Shopping @ ehereSoft Token

Gavernance, Risk & Complance. € schagenstate

Stevern & Frogeben Dashboard. Schadenstalle o%C
— T Meme SchadenstilD Status A dos Schadsnstats SummwEfekie | Emumsdau.  Entdeckung | Geschifstold OpRisk-Schadanshategins Verursachendi Prozess Dokumertaticn 1 2vm Schadanstal
Abgeschiossen -
Vo KVG abgelhte Orc - Engatistenar Schaden 18200 16062020 TOSN2D Imestmant Serc R ORSK Aneckdeng. Varrab & Prazessmanageeint
- Engetrstanar Schaden ars1m08 26220 042020 LB CRSK Atmicking. Virtneb & P
- Engetitener Schaden 318477 D022 2303220 8 ORSK Techrk-und Systemausisle
oo Kaulper Lo - ngetretaner Schaden 12m o2n 0603220 2B ORSK Atickhg Varineb & Prozsssmansgement
wtupgen nach Exites - Engetrstsnar Schadan Wi M1 201X LB ORSK Aswcking Vinsb & Prozsssmanageenset
- Engatrstanar Schaden 126580 65 no20 1502 48 OREK Atk anagevet
- Engetrtenar Schaden 4312345 15012020 W Ieormaton Technology & RS
e8s201901 - Engetrtener Schaden 107433 o7 01200 T 8 ORSK Tochwik- und Systemausisle
ORLE-20190515.00002 - Engetstonar Schaden 5522699 09,05 2015 —_— 4R ORSK Atwckbng. Vernab & Frazessmanageen
a0t aukgond TEsbhen ORLE-20190511.00003 - Engatrtanar Schaden 126 21052019 Seeace £ CRSK Techwik- nd
Fehlochater Fondswechael - ngetrstener Schaden a
- Engetrtaner Schaden 348 012019 a management
ORLE 201901520008 - Engetstenar Schaden 19028 64 VR 19922018 W lestment Seeic a
ORLE 2019012530007 - tenor Schaden 2001091 0732w Mor12M I See a manageenset
ORLE 20180122.0000¢ - ngetrstener Schaden 219051 o1z 0301200 a
ORLE 201801240013 - Engetrtenar Schaden s16a07 11012008 a
ORLE 201712180001 - ogetstzoa Schadan 1291265 o217 a
2 ORLE-20100405.90009 - Engetistenar Schaden 18860 w927 o520 a ]
tauschmeidung ORLE 20170826 00004 - Engetrtener Schaden w151 w2 nos20n a management
ORLE 2016112800006 - Engatrstener Schaden wer0 17 sz 171208 a
ORLE 20161208-00003 - Engetietzont Schaden 1064039 20216 27102006 a manigement
s9sste Cut-ORZuigen sukgued sbeangen Tageseedein - Engetitener Schaden 16082016 16082016 I Iormation Technobogy 28 ORSK Techvk- und Systermaustile
Fahlorhate Fonds, - Engetrstanar Schaden 20106 2007 B msatent Secace 8 ORSK Atmicking managemirt
eodaton beracs o - Engetrstanar Schaden 1076178 06062016 Expe.. 4B ORSK Abaacking Varineb & Prazessmanagemint
En er Kunde veee - Engetitener Schaden 245 e o LR ORSK Kundan, Produlds 5 G
Fehloshate Exgabe emer Fondspe - Engetitener Schaden <85 1206 1022016 B Customer Sanvce L8 ORSK Abwickkeg Vertieb
' enzen aufgund surockgegebense Lastechrtr - Engatrstanar Schaden 453056 o120 08012006 mar Sanica L8 ORSK Abwcking Vb
Embuchung beewesaung m unols ORLE 20160112.00011 - Engatrstanar Schaden - ;s M2 mer Sanc R ORSK Atwickhng, Vetnab |

P Suchbes

kit _
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Schadensfalle im Objekt-Explorer base

a FNZ Group company

Suche... Q =)

% von KVG abgelehnte Order 77 <

on v ® Bearbeiten o R ous

Name Version | Status | Y5 BPMN ebase >

Name:* @
AlLhig Allgemein
von KVG abgelehnte Order
£ Objekts

Organisation

ROTER B tganis ation Schadensfall ID:* @
> B8 Dokumente Kostenibersicht EBS2020-06
> BB Exteme Partner Kostenhistorie
Beschreibung: * @

> I Tsysteme Mainahmen

m 15 06 20 wurde uns in Verkaufsauicg br 5 900 Antle (Gegener ca 770 TEUR) bgletmt Diese Order war m Rafimen einer Finanzporolinanpassung entstanden, im Zuge derer woitere Fondsorders zum
> B8 Kontrollen enwartsten Schiusstag 15 06 20 berais piatzier waren Die men in dsm belroffenen Fonds waren bis einschiieich 16.06.20 ausgasetzt. Da es sich um eine vortlbeigehande Aussezung der Rucknahmien,

Lebenszykiua el doreh e Eson n o ot ordon Farde (Adlage aiar oepteron Antalekiasas) gshandol hok uod i Aroelatht desacr Sone fr die FPA bari worers Orders plataet varon.wirde e abgelahnic Ordor

> B8 Manah am 17.06.20 emeut in Aufirag gegeben. Die Buchung der Kunden im Rahmen der Portfolioanpassung wurde mit dem ewarteten Schlusstag 15.06.20 und einem Preis von 128,49 EUR durchgefuhrt. Der neu aufgegebene
afinahmen Verkauf mit Schlusstag 17. 08 30 wurde zu einem Préis yon 131 59 EUR ausgefuht und bestatig Diferenzemittiung: (131,59 EUR - 128,48 EUR) * 5900 Bnteile =16.290 EUR finale Schadenhohe fr ciesen Fall Durch
> mp persicht die urspringiich abgelehnte Order in der WKM A1145) am 16.06.20 und Neuplatzierung am 17.06.20 ergab sich somit eine finale Differenz i. H. v. +18.290,00 El
rozessibersichten

@0 WO NN\ EE R

> B Risikoinventar OpRisk Eintrittsdatum: * @
~ B Verlustdatenbank (Schadensfalle) 15.06.2020
> B Schadensfalle 2011
Entdeckungsdatum: * @
> 8 Schadensfalle 2012
17.06.2020
> B8 Schadensfalle 2013
> B8 Schadensfalle 2014 ® Geschifisfeld: * @
> BB Schadensfille 2015 o Name
> B Schadensfalle 2016 1 B Investment Senices -1
> B8 Schadensfalle 2017
> W Schadensfalle 2018 @ OpRisk-Schadenskategorie: * @
> B8 Schadensfalle 2013 Typ  Name Version  Status
v 1 Schadensfalle 2020 1 £ | ORSK Abwicklung, Vertiieb & Prozessmanagement -]
 falsch erfasste OIF-Kundigung 1.00 -
4 falsch gelieferte Preise Market Maker 1.00 -
% Fehlerhate Korrektur von Ertragsausschiittungen 1.00 -
" Stomo Kauf per Lastschritt Abwicklung 1.00 -
' Stomo und Neuabrechnung von Ertragsausschittungen nach Einl... .00 -
 Storung im Tagesende und daraus verzagerter Tagesstart 1.00 L]
 von KVG abgelehnte Order 100 - \

B Schadensfille 2021
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Gespeichene Suchabfragen a

Ve | [ e ax| g
Hame T Baschrsibung Datum Verantworticher Fri
At cbase gshrae mi fren Lederolen 18,03 2021 Hartingar Kail (MHS) © s 0
Al Prozesse Bereich Semice 2802 2020 Hartinger Karl (MH5) @ & @ a FNZ Gr(}up company
Frozesse zur Prolongation w Mehfachpe 0062020 Hartingar Kail (M5} T £ @
Fitsiken nach Fachbereich Alle Risiken, sortert nach Fachbereich 18,03 2021 Hartinger Karl (MHS) C s 0
Rusiken ohe Zuordnung 2u Aufgaben Auswertung - welche Risiken sind vorhanden. aber kenen Aufgaben und . 18032021 BrinzHaynaly Tatjana
Fachbereich sortiet nach Fachbereich 18,03 2021 Hartingar Kail (MH5) ran |
ot s 30 s St s it 10t s .. 104221 g xsirss [ © o 8]
T PASRALNG 2.t FESHeGA] TIgEnGet CRUPErung. - SCHIGSealzaruotan. | T4 03 2021 Prinz-Haynaly Tatjana (M
Schiisselkontrolien in Aktvtaten Aktrititen die eine Schiisselkontralle verkniph haben. 19.03.2021 Hartinger Kail (MHS) o S 0
Sehiusselkontrollen nach Fachbersich Uberblick uber ale Schiossslkortrolen sorisrt nach Fachbsrsich 19.00.2021 Hartinger Kl (MHS) © S0
Sehlusselkontrollen ohne Risikeninkl. & Auswanung aller Schlsselkonroien, welche in Aufgaben implementien .. 23012021 Prinz-Haynaly Tatjana (M.
Talsfoniista Talefoniiste aler Mitarbaiter der sbase 18.03.2021 Hartingsr Karl (MH5) © S0 - Suche...
Zuordnung der dezentraen Risikabeauf... 28.01.2021 Prinz-Haynaly Tatjana (M.
Q Suche "Schadensfalle ebase der letzten 10 Jahre" ritische Notfallprozesse Alle Prozesse die im Hottall als ktische eingestuft wirden 18.03 2021 Hartinger Karl (MHS) o S 0
nicht zugsordnets Risiken/Kontrolla/Audy 270202 Prinz-Haynaly Tatjana (M
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‘ Suche. Q| v Suchoptionen und Filter
4 Automatisch suchen In Dokumenten suchen  Suchbereich deaktivieren [ Objekte ]
Thema Modell = Objeki: Schadensfall X  Eigenschait 9
L
£ Typ Name Schadensf . Beschreibung Eintrittsdat . Entdeckun.. Geschaftsfeld OpRisk-Schadenskategorie Verantwortliche Person Art des Schade.. Effekte Summe Eff._
1 von KVG abgelehnte Order EBS2020-06 Am 15.06.20 wurde uns ein Verkaufsauftrag d.. 15.06.2020. 17.06.2020.. [1] Investment Senvices [1] ORSK Abwicklung, Vertri__ [1] dezentrale/r Risikobeauftragte/r B39 Eingetretener S.. [1 Eintrag] 18290
Alle (83) 2 falsch erfasste OIF-Kindigung EBS2020-04 Ausgangslage / Ursache: Am 22. Marz 2019 .. 22.03.2020.. 14.04.2020.. [1] Customer Senice [1] ORSK g, Vertri... [1] dezentrale/r R gte/r B32 Eingetretener S.. [1 Eintrag] -27517.08

3 falsch gelieferte Preise Mark. . EBS2020-07 Am 20.03.20 gab es in einem Vermégensgege . 20.03.2020.. 23.03.2020 . [1] Investment Senvices [1] ORSK Technik- und Syst.. [1] dezentrale/r Risikobeauftragte/r B39 Eingetretener S.. [1 Eintrag] -31847.7

4 Storno Kauf per Lastschrift A...  EBS2020-03 Im Rahmen eines eingereichten Kaufauftrags ... 03.03.2020.. 06.03.2020.. [1] Customer Senice [1] ORSK g, Vertri... 1 rRi gte/r B32 Eingetretener S.. [1 Eintrag] -12393

5 Storno und Neuabrechnung v.. EBS2020-02 Ausgangslage/Ursache: Aufgrund zu verbuche. 24.01.2020.. 24.01.2020. [1] Customer Senice [1] ORSK Abwicklung, Vertri.. [1] dezentrale/r Risikobeauftragte/r B32 Eingetretener 5. [1 Eintrag] -14120.97
6 Fehlerhafte Korrekturvon Ert...  EBS2020-05 Ausgangslage / Ursache: Eine zuvor durchgef.. 20.01.2020.. 16.03.2020.. [1] Customer Senice [1] ORSK Abwicklung, Vertri...  [1] d le/r Risikobeauftragte/r B32 Eingetretener S.. [1 Eintrag] -126990.66
7 Storung im Tagesende und d.. EBS2020-01 Aufgrund einer technischen Stérung im Tages.. 15.01.2020.. 15.01.2020.. [1] Information Technology [1] ORSK Technik- und Syst.. [1] dezentrale/r Risikobeauftragte/r 522 Eingetretener 5. [1 Eintrag] 4312345
8 Falsch datierte WIM-Fondspr EBS2019-01 Nachdem im Rahmen einer Orderabrechnungs...  27.12.2019.. 07.01.2020.. [1] Information Technology [1] ORSK Technik- und Syst...  [1] dezentrale/r Risikobeauftragte/r B22 Eingetretener S.. [1 Eintrag] 10744.33

9 Fehlerhafter Geschiftsproze. . ORLE-2019. Am Donnerstag, den 02.05.2019 um 7:57 Uhr .. 07.05.2019.. 09.05.2019.. [1] Investment Senvices [1] ORSK Abwicklung, Vertri.. [1] dezentrale/r Risikobeauftragte/r B39 Eingetretener 5. [3 Eintrage] -658269.9

10 Schadensfall aufgrund IT-Feh.. ORLE-2019.. Fir eine Kundin wurden vier Depots eriffnet. D.. 03.05.2019.. 21.05.2019.. [1] Investment Services [1] ORSK Technik- und Syst...  [1] dezentrale/r Risikobeauftragte/r B39 Eingetretener S.. [1 Eintrag] -12067.87
" Fehlerhafter Fondswechsel ORLE-2019.. Am 23.04.2019 wurde die monatliche Fondsp.. 06.03.2019.. 25.04.2019.. [1] Investment Serices [1] ORSK g, Vertri... [1] dezentrale/r R gte/r B39 Eingetretener S.. [1 Eintrag] 39862.05

12 Fondskursdifferenzen aufgru... OQRLE-2019...  Zur Generierung weiterer Assets fir die ebase...  02.01.2019.. 07.01.2019.. [1] Investment Senices [1] ORSK Abwicklung, Vertri...  [1] dezentrale/r Risikobeauftragte/r B39 Eingetretener 5. [2 Eintrage] -346973.59

13 Verzogerte Anteilsbestellung...  ORLE-2019.. Aufgrund eines invaliden Index konnte auf eine...  19.12.2018.. 19.12.2018.. [1] Investment Services [1] ORSK Technik- und Syst... [1] dezentrale/r Risikobeauftragte/r B39 Eingetretener S.. [1 Eintrag] -19028.64

14 Ausgebliebene Fondsumschi...  ORLE-2019.. Hintergrund: Am 07.03.2018 ging per E-Mail in.. 07.03.2018.. 11.01.2019 .. [1] Sales [1] ORSK Abwicklung, Vertri...  [1] dezentrale/r Risikobeauftragte/r B38 Eingetretener 5. [1 Eintrag] -20010.91

15 Fehler beim Einspielen einer.. ORLE-2018.. Wir erhielten am 08.01.2018 von unserem Kun.. 08.01.2018.. 09.01.2018.. [1] Information Technology [1] ORSK Technik- und Syst... [1] dezentrale/r Risikobeauftragte/r B22 Eingetretener S.. [1 Eintrag] 21905.19



Agenda base

a FNZ Group company

e Kurzvorstellung ebase GmbH
e |Integration in die Prozesse und ADOGRC
e Die Verlustdatenbank in ADONIS: Uberblick

e Die Verlustdatenbank in ADONIS: Schadensfallerfassung

e Zusammenfassung
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Schadensfall — Stammdaten

© Test-Schadensfal 71

E 9 @

W BPMNabase >
H

Atgzmein
Organisation
Kostendbersicht
Kosteriistore
Dokumants
Mainshmen
Kontraln

Lebenszykius

SchadensfallI0: *

Beschraibung: *

A« A
P—r
g x
Entdeckunpadetum:
H x
o Goschatoteld:*
T teme
Kein Eirtrag
o Vorurachender Prozoss
T | Hame
Kein Eintrag
Verursachender Prozess (Altbestand):
* OpRio.Schodenstotegorie:
Typ  Mame
Kein Eintrag

+Exn a0
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base

a FNZ Group company

Attribute der Lasche , Allgemein“

Name: Kurzbezeichnung des Schadensfalls

Schadensfall-ID: Wird vom Risikomanagement vergeben.
Fortlaufende Nummer.

Beschreibung: Ausfiihrliche Beschreibung des Schadensfalles und
der Schadensursache. Schadensfélle werden anonymisiert
beschrieben (KEINE Mitarbeiter- oder Kundennamen und keine
Kundendaten oder Depotnummern).

Eintrittsdatum: Wann ist der Schadensfall/das Schadensereignis
eingetreten?

Entdeckungsdatum: Wann wurde der Schadensfall entdeckt?
Geschdftsfeld: Fachbereich, welchem der Schadensfall zuzuordnen
ist (meldepflichtiger Fachbereich).

Verursachender Prozess: ADONIS Prozess oder Prozesse in welchem
der Schadensfall entstanden ist.

Verursachender Prozess (Altbestand): historische Daten
OpRisk-Schadenskategorie: Zuweisung der ORSK (OpRisk
Schadenskategorie):

' [E& OpRisk-Schadeskategorien

A¥ ORSK Abwicklung, Vertrieb & Prozessmanagement
A ORSK Beschaftigungspraxis und Arbeitsplatzsicherheit
A ORSK Externer Betrug

Ak ORSK Interner Betrug

A¥ ORSK Katastrophen und éffentliche Sicherheit

AR ORSK Kunden, Produkte & Geschaftsgepflogenheiten
A ORSK Mutwillige Zerstérung

A¥ ORSK Technik- und Systemausfalle 24



Schadensfall — Zustandigkeiten cbase

a FNZ Group company

) Test-Schadensfall ¥7 ( ) =5 S Ox
. Attribute der Lasche ,Organisation”
B @ ®- @ lesen o $H YJows §- .. . e "
- Risikomanagement: Rolle ,Non Financial Risk Management
BPMN ebase > . P
B Bl . :.icmansgomont: - + QxS 60 - Verantwortliche Person: Rolle ,,dezentraler Risikobeauftragter”
Allgemein
| Typ ‘ Name
5
Kein Eintrag
Kostentbersicht
® i Person: = + [a x E’D E/ o
Dokumente | Tvp ‘ Name
Malinahmen Kein Eintrag

Kontrollen

Lebenszyklus

Die Verantwortung fiir die Schadensfille liegt beim
Fachbereich (,first-line-of-defence”). Dazu sind
,dezentrale Risikobeauftragte”in allen
Fachbereichen benannt. Die Uberpriifung erfolgt

durch das Non-Financial-Risk-Management
(,,second-line-of-defence”).
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Schadensfall — Schadenshohe

base

a FNZ Group company

Test-Schadensfall 11 £ >ip . x Attribute der Lasche , Kosteniibersicht”
o9 ®»- @ lesen & 42 R DMS §- - Art des Schadensfalls: Auswahlmoglichkeit: ,,Eingetretener Schaden”
Y 5PV obass > oder ,Beinaheverlust”.
— Artdes Schadensfalls e - Effekte (Tabellenattribut): Fiir jeden Schadenseffekt ist eine Zeile
o Eingetestener Schaden anzulegen. Eine Schadensursache kann mehrere Effekte haben
Kostentbersicht  Erfeie: = PN (Beispiel: ein Fehler in den Kundenanschreiben fiihrt zu Stornokosten

it Effektdatum Effekttyp Eura Beschreibung ~ Kontonum Buchungsd -

Dokumente 1 - Verlust 0 R

Malnahmen

Summe Effekte: [i]
Kontrollen Effekttyp T -
0

Lebenszyklus Verlust
Werust

Gewinn
Kidanzzabiung
Rickstellungen
“Versichanungslesstung

und Portokosten). Diese sind getrennt von einander aufzufihren.
Folgende Informationen missen pro Effekt angegeben werden:

Effektdatum: Wann ist der Schadenseffekt eingetreten?
Effekttyp: Welcher Effekttyp liegt vor (siehe nebenstehende
Auswabhlliste)?

Euro: Hohe des Schadens (bei negativen Schaden wird ein ,-
vorangestellt).

Beschreibung: Kurzbeschreibung des Schadenseffektes
(Beispiel: ,Fondsdifferenzen zu Lasten der GmbH aufgrund
Verpasster COZ“).

Kontonummer: Angabe der GmbH-Kontonummer auf welcher
der Schaden gebucht wird. Ggf. in der Buchhaltung zu
erfragen.

Buchungsdatum: An welchem Datum wurde der Schaden auf
dem GmbH-Konto verbucht? Ggf. auch bei der Buchhaltung
erfragen.

“«

- Summe Effekte: Wird vom System selbst errechnet.

ebase — Your B2B Banking Partner
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Schadensfall — Zusatzliche Dokumentation

Test-Schadensfall ¥

v
¥ BPWMN ebase >
Aligemein
Organisation

K

Dokumentation 1 zum Schadensfall:

Kostenhistorie
MaRnahmen
Kontrollen

Lebenszyklus

ebase — Your B2B Banking Partner

D: tion 2 zum

Dokumentation 3 zum Schadensfall:

Dokumentation 4 zum Schadensfall:

Dokumentation 5 zum Schadensfall:

Dokumentation 6 zum Schadensfall:

Dokumentation 7 zum Schadensfall:

Dokumentation 8 zum Schadensfall:

Dokumentation 9 zum Schadensfall:

Dokumentation 10 zum Schadensfall:

@ Lesen

<
< =

base

a FNZ Group company

5 x

Q oms

(i}
Hier kénnen relevante

e Dokumente zum Schadensfall
hinterlegt werden. Die

o Dokumente werden in der
ADONIS-Datenbank
gespeichert.

27



Schadensfall — Verknlpfungen base

a FNZ Group company

O Test-Schadensfall ¢ > .  x
5 @ &~ @ lesen o8 4 Y DOMs §-
¥ BPMN ebase > o oot Mot + 0 - o ib d h Rnah .
Avgaroin vacerdnete Hafnanmen: x % 50 Attribute der Lasche ,MaBnahmen*:
Organisaton Typ | Name Version | Status - Zugeordnete Mafinahmen: Sollen im Rahmen des Schadensfalls
ostontboraicht Ken Emrzg MaRnahmen umzusetzen sein, so kdnnen diese in ADONIS erstellt
; = e und nachgehalten werden. Die MalRnahmen kdnnen mit dem
= .
Dokument a AT . Schadensfall verknlpft werden.
okumente Schriftart ~ A K A~ u HE i .
Nafmahmon - Mafinahmen: Beschreibung der weiteren MalRnahmen welche
Kontrllen getroffen wurden, damit dieser Schadensfall nicht erneut auftreten
Lebenszyklus kann'
O Test-Schadensfall Yr 3 A .
i <X Attribut der Lasche ,Kontrollen:
EEL A @lesen g H Qoows o - Implementierte Kontrollen: |st der Schadensfall im Zusammenhang
B BPUN ebase > + 0 . mit einer oder mehreren Schlisselkontrollen entstanden, so sind
® Impl i K llen: = i/
Algemein plementerts fontellen x%H 80 diese hier zu hinterlegen.
Typ  Name Version Status

Qrganisation
Kein Eintrag
Kosteniibersicht
Kostenhistorie
Dokumente
MaRnahmen

Kontrollen

Lebenszyklus
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ADOGRC-Workflow

@ Test-Schadensfall ¥¥

vlt-bv

. 3 Zur Prifung weiterleiten

¥ BPMN e

i=  Versionshistorie

‘ Test-Schadensfall

Rickweisung moglich

base

a FNZ Group company

Dezentrale/r Bereichsleiter/in:
Risikobeauftragte/r:

Erstellung und Beflllung Fachliche Prifung des
des Schadensfalles Schadensfalles

Rickweisung moglich

ebase — Your B2B Banking Partner

Non-Financial-Risk
Management:

Inhaltliche und methodische
Prufung des Schadensfalls
&

Meldung an die Aufsicht

29



COREP Meldung C17.00 JDEUTSCHE base

a FNZ Group company
EUROSYSTEM

Alle Schadensfalle werden halbjahrlich an die Bankenaufsicht gemeldet.

Basis fiir die Meldung bilden die ORSK (= Operationelles Risiko Schadenskategorien)
Schadenskategorien (Risikoaggregationen) und die Fachbereichszuordnung (= Geschaftsbereich).

v & OpRisk-Schadeskategorien -

AR ORSK Abwicklung, Vertrieb & Prozessmanagement

A% ORSK Beschaftigungspraxis und Arbeitsplatzsicherheit

Ak ORSK Externer Betrug

AR ORSK Interner Betrug

AR ORSK Katastrophen und éffentliche Sicherheit

A& ORSK Kunden, Produkte & Geschaftsgepflogenheiten

(] el ] el el e

A% ORSK Mutwillige Zerstérung

Ak ORSK Technik- und Systemausfalle
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Benutzerrechte

Flr die Meldung von Schadensféllen in
ADONIS ist das ADONIS- Benutzerrecht
,Schadensfallersteller” notwendig.
Dieses wird vom Non-Financial-Risk
Management beantragt und im AD
hinterlegt.

EI@ Schadensfallersteller
-¥ge W3R
-¥gs MDF
e WDH
% MFA
e KE
-¥ge WOG
% MPW
e WU3
% MUL

ebase — Your B2B Banking Partner

base

a FNZ Group company

ADOGRC

Weiter ist flr jeden Nutzer eine GRC-
Lizenz notwendig. Diese sind nur in
begrenzter Anzahl verflgbar.

SzenarienMamed Use-Benutzer:
| 2., GRC - Scenario (40/50)

31



Agenda base

a FNZ Group company

e Kurzvorstellung ebase GmbH

e |Integration in die Prozesse und ADOGRC

e Die Verlustdatenbank in ADONIS: Uberblick

e Die Verlustdatenbank in ADONIS: Schadensfallerfassung

e Zusammenfassung
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Zusammenfassung cbase

a FNZ Group company

Die Komplexitat
steigt.

ADOGRC ist auch noch langst nicht ausgereizt. Themen fiir die

Zukunft kdnnen sein:

- Objektworkflow fiir Verfahrensverzeichnisse nutzen

- Es gibt eine Vielzahl von Dokumenten im Haus die regelmalig
aktualisiert werden mussen.

- Malknahmenmanagement fir die Revision erweitern

- Usw

ebase — Your B2B Banking Partner ‘



Ansprechpartner

Bei Fragen stehe ich lhnen jederzeit gerne zu Verfiigung!

Karl Hartinger
Non-Financial-Risk-, Process- und IKS-Management

BahnhofstraRe 20
85609 Aschheim

Tel: +49 89 454 60 — 289
Fax: +49 89 454 60 - 88 289

E-Mail: karl.hartinger@ebase.com

ebase — Your B2B Banking Partner

base

a FNZ Group company
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Ein Gedanke zum Schluss

“Prozesse sind der Kleber, der ein System
zusammen halt.”

Kai Yang

base |
Banking Partner




Risikobewertung base

.Most-Realistic Case (MRC)“ .,Downside Risk (DSR)*

Realistische, durchschnittliche Hochste Schadenshohe, die — wenn das
Schadenshohe, die - wenn das Risiko Risiko zwanzig mal tatsachlich eintritt —
zwanzig mal tatsachlich eintritt - im erreicht wird.

wahrscheinlichsten Fall erreicht wird. Mit dieser Sichtweise sollen die sog. ,black

swans” (aulRergewohnlich hohe Schadensfalle
die sehr selten eintreten) ausgeschlossen
werden.

M) realistische Risikoeinschétzung Einschatzung des maximalen
(realistischen) Risikos (,worse case®)

Insgesamt erreichen wir dadurch eine Bandbreite fiir die Risikoeinschatzung die mit einer
Wahrscheinlichkeit von 95% (Konfidenzniveau) nicht tGberschritten wird.

Operative Tipps:
- Der MRC und der DSR kénnen gleich hoch sein.

ebase — Your B2B Banking Partner - Der MRC darf nie hoher sein als das DSR 36



Definition Schliisselkontrolle base

a FNZ Group company

— DEFINITION VON SCHLUSSELKONTROLLEN

Schlusselkontrollen (,Key Controls“) nehmen eine besondere Rolle innerhalb des
Internen Kontrollsystems ein und sollen die wesentlichen Risiken sowie

Schliisselkontrollen sind in strukturierter Form durchzufiihren, zu dokumentieren und
grenzen sich gegeniiber anderen Kontrollen durch folgende Eigenschaften ab:

I Fortlaufende Auswertbarkeit [ Restriktiver Einsatz

[ Unverzichtbarkeit [ Abdeckung von Schnittstellen zu
wesentlichen Auslagerungspartnern

BEEBMAZARS

Roever Broenner Susat Mazars
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