ADONIS IM EINSATZ FUR V@
DIE INTERNE REVISION -

PLANUNG, PRUFUNG UND
MARBNAHMENVERFOLGUNG

Marc-Oliver LUDWIG, Margit ROSSL-HLAVIK, Peter TOTH
Ipterne Revision & IT-Revision
Osterreichische Post AG

BOC Osterreich Open Day 2021, Wien, 9. September 2021
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MISSION.

WAS MACHT EIGENTLICH
EINE INTERNE REVISION...?




MISSION STATEMENT DER INTERNEN REVISION... &

Unterstiutzung bei Umsetzung der
Unternehmensstrategie

s Mehrwerts fur
N das Unternehmen ,
Aufzeigen von Handlungs- u.
Entscheidungsoptionen
- Identifikation & Bewertung von
= Kontroll- und Unternehmensrisiken u. -chancen
20 Uberwachungsfunktion
= im Vorstandsauftrag Rechenschaftsbericht an den
‘ Aufsichtsrat (PA)
A
92;_’5 e Einheitliche u. nachvollziehbare
< A P Risikobewertung
= State of the Art - »% ~
- Prufungen ' 9‘3"%}2 s Audit Uni &
< 7S .;{5’,%1$ : ' udit Universe
< = € Risikoorientierte Priifplanun
Y —



AMBITION.

WELCHE FAKTOREN
BESTIMMEN DAS , AUDIT
UNIVERSE" DER INTERNEN
REVISION DER POST...?




ZUNACHST EINMAL DIE UNTERNEHMENSSTRATEGIE...

VORWARTS IN DIE ZUKUNFT

&

1 Verteidigung der Nachhaltigkeit, Diversitat
Marktfihrerschaft und Kund*innen-
und Profitabilitat orientierung als
im Kerngeschaft Leitlinie fir alle

Aktivitaten

Profitables |
Wachstum =0|1=
in nahen | ==
Markten I |

| F=
~
=°(3.D1{_5

3 Ausbau des Filial- und
Digitalangebots fiir Privat-
kund*innen und KMUs




NATURLICH AUCH DIE VERLASSLICHKEIT DER FINANZKENNZAHLEN...

OSTERREICHISCHE POST IM UBERBLICK

Brief & Werbepost Paket & Logistik Filiale & Bank
— Briefpost — Pakete und Express — Filial- und Finanz-
— Werbesendungen — Fulfillment und dienstleistungen
— Zeitungen und Werttransport — Kund®innenservices
Magazine — E-Commerce Services
Umsatz 2020: Umsatz 2020: Umsatz 2020:
914 Mio EUR 65 Mio EUR

1.223 Mio EUR

Konzern

Umsatz 2020: 2.189 Mio EUR

EBITDA 2020: 303 Mio EUR

EBIT 2020: 161 Mio EUR

©
Umsatzanteil H1 2021
Filial- & Finanz-
dienstleistungen
Paket
International 30
19% .
Briefpost &
1 260 Business
" Solutions
Mio EUR
Umsatz
Paket
Osterreich g
Werbe- &
Medienpost

&



SOWIE DAS LEISTUNGSVERSPRECHEN AM KAPITALMARKT...

POST-MARKT UBERSICHT
Kursentwicklung im Vergleich 1.1.2018 - 31.08.2021

v +49,9% DP/DHL

+9 5% Royal Mail
¥ +88% PostNL
+3,8% 0. Post

-67,8% bPost

KCZ
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HANDWERK.

~  WIE SIEHT DIE PROZESS-
LANDSCHAFT EINER

N

INTERNEN REVISION AUS...?
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DIE PRUFPLANUNG SPEIST SICH AUS EINER VIELZAHL VON QUELLEN... &

INPUT

1

Strategie

2
Risiko- l
management

;.
3 ¢
i
i

Organisation

4

Internes '
Reporting )

5
Kernprozesse

BEWERTUNG

6 Audit
Universe

Professional
Judgement

——

OUTPUT

8 Risikogewichtete
Prufthemen
NCZ '

Information Uber Bewertung
und Status jedes Themas je
nach Phase der ROPP

!

9 Risikoorientierter
Prafplan




...UND FUHRT UBER DIE BERICHTERSTELLUNG ZUM FOLLOW-UP

1. Planung

Zielorientierte

Prifungshandlungen

*  Planung

» Sachlich
+  Zeitlich

* Personell

» Detaillierter
Priifplan

2. Voruntersuchung

Analyse des
Prifungsobjekts

+ Risikoanalyse

* Priifungs-

ankiindigung
(Startmails)

» Informations-

beschaffung

3. Durchfiihrung

Identifizierung von

Informationen

Kick off
Prifungsumfang
Prifhandlungen
Methoden
Hilfsmittel
Arbeitspapiere

Ubersicht Priifungsprozesse

4, Qualitats-
sicherung

Abgleich aller
Sachverhalte

Quality-Checks
Rohbericht

Schluss-
besprechung

5.
Berichterstattung

Kommunikation der
Prifungsergebnisse

Priifbericht
Corporate Design
Freigabe
Verteiler

Versand

&

6. Follow-up

Nachschau

Maf3inahmen-
evidenz

Ggf.
Nachrevision



thy ~ 7 I visions Y
| I HERAUSFORDERUNG. @

WELCHE SYSTEM-
UNTERSTUTZUNG
BRAUCHEN WIR?



ANFORDERUNGEN. &

Oder: Der Blick von ganz oben.

Integration in Richtung GRC-Welt. CD

- Aufsetzen auf bestehenden Governance, Risk
& Compliance (GRC) Infrastruktur.
« zB Compliance, IKS, Datenschutz, QM etc.

- Mittelfristig Herstellung von Transparenz Uber
GRC-Themen im Konzern in einem (!) System.

Zusammenfihrung von Datenwelten.

=

- Austausch und Transparenz im Sinne eines
Integrierten Management Systems (IMS).

- Vereinheitlichung und Aggregation
risikobezogener Kerndaten im Konzern.

- Nutzung von bestehenden Reporting- &
Informationsstrukturen (Dashboards).

Automatisierung vorantreiben.

dil

- Integration von Funktionen des Continuous
Monitoring.

- Modulare Erweiterbarkeit und systemische
Kompatibilitat mit Konzernsystemen.

- Ziel: Continuous Auditing.



UND SO SIEHT UNSER BESTEHENDES ADON/S-UNIVERSUM AUS... &

IMS in der Osterreichischen Post AG a

Kontrottzel Performance-indikator

Sicherheitsmanagement

nisatonseinhet

R ) P
T ”

DSGVO in der Post AG

Prozessmanagement




ZURUCK ZUR REVISION - &
FERRARI ODER MOPED...?

Oder: Wie vermeidet man
die haufigsten Fehler...?

&

Sc:hﬂell
weil
wichtig!

.Keep it simple” @

- Was brauchen wir und was nicht?
- Komplexitat reduzieren.
- Technik unterstitzt Team, nicht umgekehrt!

Modulare Vorgehensweise I_=
Q)

- SW-Projekte liberschaubar/managebar halten.
- Immer einen Plan B in der Hinterhand haben.
- Erweiterbarkeit berticksichtigen.

Auf den richtigen Partner setzen %
- Track Record sicherstellen!
- Post arbeitet seit 2004 mit BOC zusammen.

- In dieser Zeit standige Weiterentwicklung tiber
BPMN 2.0 bis ADONIS NP.



MODUL ,FOLLOW-UP".

DAS PFERD VON HINTEN
AUFZAUMEN.

Logistikzentrum V@ \

Oberdsterreich , J \
. -

szenuum
Oberbsterreich




WAS SIND DIE \C4 A. Feststellungen dokumentieren und
KERNELEMENTE EINES MaBnahmen ableiten
EFFIZIENTEN FOLLOW-UPS...?

- Risiken / Chancen identifizieren.
- Empfehlungen aussprechen.

Oder: Massnahmenverfolgung - MaBnahmen vereinbaren.

im Detail. - Verbindlichkeit einfordern.

B. Workflowgestutzte MaBRnahmenverfolgung C. Monitoring und Reporting der vereinbarten
und Wirksamkeitsprifung ) MaBnahmen )

- Systemische Erfassung - Wer? Was? Bis - Echtzeit-Monitoring der MalZnahmen-
wann? umsetzung.

- Systemgestiitzt Umsetzung nachfragen. - Aufbereitung aggregierter Daten.

- Wirksamkeit der Umsetzung prifen. - Reporting mit Statistik zum Umsetzungs-

- Belege im System hinterlegen. erfolg an Vorstand und Prifungsausschuss.



DIE LOSUNG IM DETAIL.
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EINBETTUNG IN ADONIS - DIE PRAKTISCHE UMSETZUNG IST GELUNGEN.

KCZ

: : T : Objekte
Objekte in ADONIS NP: Uberblick J
‘ Filter...
Name
ORGANISATION AUDITMANAGEMENT
O N I Vv & MaRnahmenevidenz IT- & Interne Revision
=
N7 : 8 = import Zwischenlager
Organisationseinheit Rolle Bearbeiter / Benutzer Auditprogramm > @8 svorlagen
> BB Berichtsarchiv
> BB Historische Daten
MASSNAHMENMANAGEMENT
- > BB |KS-MaRnahmen
= V=
o —_ > BB KS-Prufprojekte
MaRnahme Audit > B prifungsperiode
> BB Revisions-MaRnahmen
> BB Revisions-Priifprojekte
DOKUMENTE PROZESSE KONTROLLZIELE v B ROPP (RisikoOrientierte PrifPlanung)

©)

> B8 2DEMO
) — Prozess v & Kontroliziele/Priffelder

Kontrollziel @ 01 Vorgaben

Dokument
@ 02 Vertrage




AUFGABENTEILUNG - PERSPEKTIVE PRUFER UND GEPRUFTE. N4

— R
A Gesetzie
e 9 Malnahme 1
= - -
P e ] =
Audit Gesetzte " =
MaRnahme 2 D =
Ggesetzte
- MaRnahme 1
—D> N
Aufgaben Revisor yeseute
» Erfassung von Audits (Priifprojekten)
» Dokumentation von Planung und Durchfiihrung
» Definition bestimmter Mafnahmen fiir das Unternehmen aufgrund der .
Ergebnisse Aufgaben Umsetzungsverantwortlicher

» Umsetzung der zugewiesenen Malinahme

» Status-Riickmeldung bei Fertigstellung der Malnahmenumsetzung




DAS FOLLOW-UP ERFOLGT AUTOMATISIERT DURCH WORKFLOWS. 4

MaRnahmen Workflow @

Workflow Ubersicht (1/3)

Pausieren
» Abgebrochen T
v n =
@ Fertigstellungsgrad = 100 In
In Bearbeitung——  Geplant ——  InArbeit » Wirksamkeits- ——Abgeschlossen——»  Archiviert
@ prufung
A N
Nachste geplante Status-
Rickmeldung
Status
einmelden

Zuriickweisen

MaBnahme neu planen




DIE SECURITY-
RICHTLINIE DES Exkurs: IDM & Active Directory mit ADONIS NP
UNTERNEHMENS
WURDE AUCH IN
ADONIS W, CTT e —— T
UMGESETZT. B e 8- e w9 |

Benutzer-Objekt fiir Umsetzungsverantwortlichen

Umsetzungsverant- il : . :
wortlicher Organisation ° ¢ + !d 0
Typ | Namet
Zellplan
= 5 . = = L = Neowandnd
Die Zugriffsberechtigungen fiir ADONIS NP werden tber das | centroling
IDM bzw. Active Directory gesteuert. Somit kann keine Lebensaykius v (DJEMI- Durchionrungsverentworiung
manuelle Berechtigungsvergabe erfolgen. Anhang A ——— PS
Damit eine MaRnahme einem fdeetnger T
Umsetzungsverantwortlichen zugeteilt werden kann, 1 &  Umsetzungsveraniwortiche
bendtigt derjenige einen Benutzer mit entsprechenden + 0 o
> % » Umsetzungsverantwortlicher (Vertreter):
Zugriffsrechten in ADONIS NP. sl
Typ  Name
Der Evidenzverantwortliche kann die Verfiigbarkeit des g
jeweiligen Benutzer-Objekts direkt in ADONIS NP
Uberprufen V' D(EMI - Ergebnisverantwortung
Falls es denjenigen noch nicht geben sollte, muss dieser o Evidenzverantworticher: + 0 o
Benutzer iiber den Warenkorb beantragt werden.
Typ Name T
Die Beantragung eines Users sollte unter 1 Q&  Evidenzveran

Beriicksichtigung der Vorlaufzeit vorgenommen werden.

KCZ




FOKUS AUF BERECHTIGUNGEN - NICHT JEDER SIEHT ALLES... NCZ

Automatische Berechtigungsvergabe pro Umsetzungsverantwortlichen:

v @ MaRnahmenevidenz IT- & Interne Revision
> B IKS-Malnahmen
> I Prifprogramme
> BB Prifprojekte
v B Revisionsmalnahmen
W 2017

W 2018
v B 2019 Evidenzverantwortlicher erstellt die Maftnahmen im Ordner, auf den

keiner aufler der Revision Zugriff hat.
[ Revisions-MaRnahmenfile 1

A Revisions-MaBnahmenfile 2

A Revisions-MaBnahmenfile 3

B 2020 Sobald der Evidenzverantwortliche die MaRnahme zur Umsetzung
v BB Erika Musterfrau weiterleitet, wird ein Benultzerspemflscher Ordner erstellt, in den die
Malnahme verschoben wird.

Revisions-Maflnah file 4
B3 Revisions- Matinahmentlo /Aufdiesen Ordner hat nur der hinterlegte Umsetzungsverantwortliche

v B8 Max Mustermann sowie die Revision Zugriff.

[ Revisions-MaBnahmenfile 5

Sobald die MalRnahme abgeschlossen wurde, wird diese automatisch in
den urspringlichen Ordner verschoben.




DAS DASHBOARD ERLAUBT ZIELGRUPPENSPEZIFISCHE STEUERUNG...

KCZ

Reporting

MaRnahmen Dashboard fiir Revisionsleiter

@B Dashboards - Malinahmen

Meine MaRnahmen

Name 4
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Jahresreport

Wie-<oasii it

Nz Teniaa fo D

B F Status L 0
100 Abgaschlossen
0 n Arbsit
80 n Arbait

ab siner gewissen St
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In fachlicher Prafung

o Prafung
In Arbeit

in Boarbeitung

50 n Arbeit
Pauysien
Abgsbrochen
Jahresreport > Jahresreport
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Audit Reports
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THEORIE VS PRAXIS - V@ Problemstellung Altdatenimport ©
WELCHE ERFAHRUNGEN einfache Lésung:

HABEN WIR GEMACHT...?

— Datenaufbereitung.

Oder: Wiirden wir es - lmportproz§ss.
wieder tun? — Datenabgleich.
Problemstellung Sonderprozess @

kreative Losung:

— Datenimport mittels eigens konzipiertem
Template.

Problemstellung Support bei SOS Fallen ©
rasche Losungen:

— Zugriff.
— Evidenzverantwortlicher.


https://postat.sharepoint.com/sites/mgmt/Tools/PostIcons/Posticon-Smileys-1-sehr-zufrieden.png
https://postat.sharepoint.com/sites/mgmt/Tools/PostIcons/Posticon-Smileys-1-sehr-zufrieden.png
https://postat.sharepoint.com/sites/mgmt/Tools/PostIcons/Posticon-Smileys-1-sehr-zufrieden.png

FAZIT -

WELCHE AKZEPTANZ
FINDET DAS NEUE
FOLLOW-UP...?

Oder: Haben wir die PS auf
die StraRe gebracht?

o

Prozessmanagement:

,Seit der Einfdhrung von ADONIS NP als IMS,
wurde die Zusammenarbeit vereinfacht, da eine
grolSere Ubersicht der einzelnen Themen

transparent vorhanden und abrufbar ist.”
Administrator ADONIS

Umsetzungsverantwortliche:

JIntuitiv” bis ,,Gewbhnungsbeddrftig”

Kolleg*innen aus dem Fachbereich

Revision:
» lechnische Umsetzung passt, aber

Bedienungsoberflache fir nicht ADONIS-
Versierte optimierbar...”

Interne Revisorin



NACHSTE SCHRITTE
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UNSER NACHSTES ANSTEHENDES MODUL - DIE ROPP!

13 PRUFFELDER &

Jedes Priiffeld wird durch Sub-Priiffelder beschrieben und Revisionsstandards zugeordnet.

- Betriebssicherheit

- Datenschutz j':""t Name:

- Dokumentation oo Daeelt:

- Geschaftsprozesse o Beschreibung:
- Governance/Steuerung o
- IKS/Risikomanagement : Veriharte
- IT'SiCherheit + Einhaltung DSGVO
- Personalsteuerung Srmadiages

- Produktmanagement

- Ve rtrége 1 Revisionsstandard 2110ff
- Vorgaben

- Wirtschaftlichkeit

Projektmanagement




UNSER NACHSTES ANSTEHENDES MODUL - DIE ROPP! &

ROPP-MATRIX PROTOTYP Ubersicht der

Bewertungskriterien




HERZLICHEN DANK.
AN ALLE TEILNEHMER*INNEN FUR IHR INTERESSE.
UND AN BOC FUR DIE HERVORRAGENDE ZUSAMMENARBEIT.

marc-oliver.ludwig@post.at

&



